€ queres a paz, prepara-te para a guer-

ra”. A esta citacdo devemos acrescen-

tar: “Ao te preparares para a guerra,
assegura aos teus homens o melhor dos
ensinamentos’.

A guerra convencional tem experimen-
tado, ao longo de inimeros conflitos, mudangas
decorrentes da evolugdo tecnologica dos arma-
mentos. O combate aéreo cedeu lugar ao em-
prego do missil, a luta corpo-a-corpo passou a
ser a ultima fase da campanha, ¢ 0 emprego de
equipamentos sofisticados evidencia a necessi-
dade de combatentes melhor capacitados in-
telectual e tecnicamente. Fruto dessa evolugéo,
surge a Guerra Eletronica.

Tipo ou forma de guerra, classificada
pela Doutrina Bdsica da FAB como tarefa ope-
racional, a Guerra Eletronica (GE) passou a
ocupar uma posi¢do de destaque nas forgas ar-
madas das principais poténcias, adotando tati-
cas e estabelecendo doutrina prépria. E im-
perioso que assim também o fagamos.

O Ministério da Aerondutica, através
da FAB, deve desenvolver uma mentalidade
voltada para a GE que tenha como resultado
uma doutrina de emprego, imprescindivel ao
Poder Aeruespacial.1 Assim procedendo, tere-
mos condi¢cdes de obter o dominio do espectro
eletrnmagnéticaze, com isso, garantir a certeza
da vitoria.

Voltada para esta necessidade, apre-
sentamos a nossa proposta, a da criagdo de um
Centro de Estudo de Guerra Eletronica
(CEGE), com o objetivo de capacitar o Minis-
tério da Aerondutica, especificamente a FAB,
para o emprego no campo da GE.

Para a sua perfeita compreensado apre-
sentaremos uma breve evolug@o cronolégica da
GE, o conceito atualmente adotado pela “Uni-

Centro de Estudo
de GuerraEletronica

Cap Av Luiz Antonio Amaro

ted States Air Force” (USAF) e a divisdo, ado-
tada na FAB, para o seu estudo. Com essas con-
sideragBes compreenderemos mais facilmente a
situagdo atual das demais forgas singulares e de
seus centros de instrugdo. No tocante 3 FAB
conheceremos aspectos que nos levardo a infe-
rir a necessidade de criagdo do centro de estu-
dos e, através da sua missdo, a identificagdo
com o objetivo da proposta.

Assim sendo, necessdrio se faz que nos
situemos em relagdo 4 evolugdo histérica da GE.

Capitulo 11

HISTORICO E CONCEITUACOES BASICAS
DA GUERRA ELETRONICA

Nio se sabe ao certo quando foi pela
primeira vez posta em pritica, mas o surgi-
mento da GE foi motivado pela utilizagdo do
equipamento eletrdnico em combate.

Hi registros de que, em 1916, com a
ajuda de um receptor de ridio, o Almirante
britanico, Sir Henry Jackson, conseguiu, ao
captar aparentes mudancas na direcdo de che-
gada dos sinais de rddio emitidos pelos ale-
mdes, antever seus movimentos e inflingir-lhes
uma derrota.

Mas, é realmente na 22Guerra Mundial,
com o surgimento do RADAR (Radio Detec-
tion and Rangins), que a GE toma o impulso
decisivo, evidenciado pelo seu emprego nas
operacDes aéreas, notadamente na Batalha da
Inglaterra, levando Winston Churchill a tor-
nar-se seu adepto e a chamad-la de Guerra dos
Magos.

Com a descoberta de que o que uma
onda eletromagnética faz a outra desfaz, sur-

1 - Poder Aeroespacial - E a capacidade de uma nagdo de controlar e utilizar o espaco com propobsitos definidos.

2 - Espectro Eletromagnético -
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Faixa de radiagdo elafrumagnética que abrange todas as frequéncias possiveis.
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gem os interferidores’ que vinham garantir
a seguranga das operagdes, a despeito da
utilizagdo do radar pelo inimigo.

Em vdrios outros conflitos poste-
riores 3 22 Guerra Mundial, como a Guerra da
Coréia (1950), Vietnd do Norte (1965), Guer-
ra Arabe-Israelense (1973) e, por ultimo, a
Guerra das Malvinas (1982), a GE assumiu
importancia cada vez maior, transcendendo
sua atuacdo eminentemente titica, para fazer
parte do planejamento e apoio das missOes
estratégicas, através da coleta de informagdes
secretas que envolviam a interceptagio e a ana-
lise de radiagdes eletromagnéticas.

Como fundamento dessa assertiva, po-
demos citar o fato de que na Guerra das Malvi-
nas o embate n3o se deu apenas na superficie
entre ingleses e argentinos, mas também no
espago onde Estados Unidos e Riissia, atra-
vés de satélites, monitoraram toda a atividade
militar na drea. Enquanto os britdnicos, como
aliados da OTAN (Organiza¢gdo do Tratado do
Atlintico Norte), tinham acesso 4 maioria das
informagdes dos satélites americanos, chegan-
do até mesmo a interceptacdo de mensagens
enviadas pelo Ministério da Defesa Argentino,
acredita-se que a aviagdo argentina, através dos
russos, tenha recebido a localizagdo de alguns
navios ingleses.

A evolugdo da GE parece nio ter fim
e, a partir de 1980, a USAF incorpora a sua
doutrina a terminologia Combate Eletrﬁnjcﬂf
baseada no fato de que o desenvolvimento tec-
nolégico ampliou ainda mais o uso do espectro
eletromagnético, exigindo um novo enfoque
que inclufa, principalmente, armas de laser,
mudanga de pensamento quanto ao uso pura-
mente defensivo do espectro para um ofensivo
e, 0 mais importante, o comando e o controle
dos sistemas que utilizavam.

Este pensamento jd é adotado em al-
guns setores da FAB, mas o que preceitua
a sintese realizada pela ECEMAR (Escola de

Comando e Estado-Maior da Aerondutica) e
divulgada em forma de apostila é a de que a
Guerra Eletronica é a a¢do militar envolvendo
0 uso da energia eletromagnética para deter-
minar, explorar, reduzir ou evitar o uso hos-
til do espectro eletromagnético e agdo que as-
segure o seu uso favordvel, sendo desmembra-
da em trés divisdes distintas.

Medidas de Apoio a Guerra Eletronica
(MAGE)- A¢Oes de busca para interceptar, iden-
tificar efou localizar fontes de irradiagio de
energia eletromagnética, com o propésito de
imediato reconhecimento de uma ameaga.
Formam um conjunto de informagdes necessi-
rias a uma tomada de decisdo imediata.

Contra Medidas Eletronicas (CME) -
Ag¢des destinadas a evitar ou reduzir o uso efe-
tivo, pelo inimigo, do espectro eletromagnético.
As contramedidas incluem:

a) Interferéncia Eletrdnica - Tem
por objetivo prejudicar o emprego, por parte do
inimigo, de dispositivos, equipamentos ou sis-
temas eletronicos

b) Dissimulagdo Eletrénica - Tem
por objetivo desorientar o inimigo durante a
interpretagdo ou uso das informagdes recebidas
nos seus equipamentos eletronicos, subdividin-
do-se em dissimulagdo eletronica por manipu-
lagdo e dissimulagdo eletronica por imita¢do.

Contra - Contramedidas Eletronicas
(CCME) - Acgbes destinadas a garantir o uso
favordvel do espectro eletromagnético, a despei-
to das atividades de GE do inimigo.

Assim, munidos dessas conceituagdes
bésicas teremos melhores condigBes de conhe-
cer a atuagdo das Forgas Armadas no campo
da GE.

Capitulo I11

SITUACAO DAS FORCAS
ARMADAS BRASILEIRAS

Através de sua Escola de Comunica-

3 - Interferidor - Equipamento eletrbnico que, através da emissdo de ondas eletromagnéticas, interfere no funcio-

namento do radar.

4 - Combate Eletronico - Agdo tomada em apoio as operacdes militares contra o potencial eletromagnético do

inimigo.
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¢oes, com sede no Rio de Janeiro, o Exército
Brasileiro j4 vinha obtendo éxito em seus tra-
balhos com interferidores, visando principal-
mente ao bloqueio das comunicagdes.

No entanto, baseado em uma andlise
das doutrinas dos exércitos das grandes potén-
cias, que afirnam ser de fundamental impor-
tincia para o sucesso das agdes militares a supe-
roridade em GE e atento 4 evolugdo tecnol6-
gica dos armamentos,0 Exército Brasileiro in-
corpora a sua doutrina de emprego o assunto
e cria, em 1986, em Brasilia, o Centro de
[nstru¢do de Guerra Eletronica (CIGE), que
tem por missdo absorver a tecnologia dos pai-
ses mais desenvolvidos e adaptar & nossa reali-
dade a doutrina dos exércitos que ja possuem
unidades de GE.

Com esse proposito, oficiais tém sido
enviados a Franga, Inglaterra e Alemanha para
se especializarem.

Espera-se, a curto prazo, a criagio da
primeira companhia de GE do Exército
(Cia GE), e para cada divisdo de exército havera
uma companhia de GE.

Por depender da GE para a sua sobrevi-
véncia no mar, a Marinha de Guerra sempre lhe
dedicou especial atengdo.

Atualmente, as fragatas estdo equipa-
das com sistemas totalmente automatizados,
onde a grande vedete é o sistema CYGNUS,
capaz de analizar ¢ identificar instantaneamente
a emissdo de radares e, quando estes representa-
rem ameagas, acionar as CME adequadas.

Mas, é através do seu Centro de Anali-
se de Campo, na Base Naval do Rio de Janeiro,
que a Marinha se dedica ao estudo da GE. Em
adequadas instalagdes, ministra a oficiais e gra-
duados cursos especificos as fungdes que de-
sempenhardo a bordo dos navios.

Os equipamentos e seus principios de
funcionamento sdo estudados com bastante
profundidade para o aperfeigoamento das ta-
ticas de emprego. O Centro tem também por
missdo o assessoramento da Armada em assun-
tos de GE.

Por ser imprescindivel ao Poder Aero-
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espacial, uma doutrina de GE assume, no am-
bito do Ministério da Aerondutica, uma di-
mensdo gigantesca, sendo arriscado limitarmos
o assunto 2 FAB, uma vez que dos ensinamen-
tos obtidos poderse-d influenciar, até mesmo,
por exemplo, a fabricagdo de aeronaves.

No entanto, como a proposta desse
trabalho € direcionada 3 FAB, permitimo-nos
considerar os aspectos a ela diretamente rela-
cionados, devendo, antes, fazer-se uma breve
considera¢do.

Com a desativagio das aeronaves
P-15, Netuno, deixamos de contar com uma
plataforma de combate especificamente desen-
volvida para o emprego no Teatro de Operagdes
Maritimo e que dispunha de equipamentos de
GE, altamente sofisticados para a época de sua
implantagdo.

Assim sendo, a Aviacdo de Patrulha
e a GE assumiram papéis secunddrios, chegan-
do esta ultima quase a cair no ostracismo. O
problema da Aviagdo de Patrulha foi soluciona-
do, em parte, com a aquisigio de aeronaves
P-95. Mas, alacuna referente 3 GE permaneceu.

Atualmente, vislumbra-se um quadro
promissor ao adequado desenvolvimento da GE.

O Estado Maior da Aerondutica
(EMAER), através da 42Subchefia, ministra o
curso de combate eletrdnico, adotando o mes-
mo conceito da USAF, visando ao aprimora-
mento dos recursos humanos, notadamente
os envolvidos na Defesa Aeroespacial.

A nivel de Unidade Aérea, o 1°/14°
Grupo de Aviagcdo, sediado na Base Aérea de
Canoas, ministra as suas equipagens um curso
de GE, onde sdo divulgados seus fundamentos
e dada especial eénfase as tdticas de emprego de
CME, visando 2 utilizago adequada dos inter-
feridores que ora equipam suas aeronaves F-5.

Com finalidade semelhante, o 19/7°
Grupo de Aviacdo, sediado na Base Aérea de
Salvador, ativou, hi pouco mais de um ano, o
Curso de Forma¢do de Guerra Eletronica e tem
promovido estudos para o eficiente emprego do
equipamento MAGE que atualmente equipa as
aeronaves P-95,
Em outras organizages, varias iniciati-



