Arquitetura da INTRAER

- Uma Questao de Seguranca
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1 - Introducao

m 1997, num esforco combinado da
E DEPV e da antiga DIRINFE, o entio

Ministério da Aerondutica deu inicio
a implantacio de uma grande rede de
computadores, interligando todas as suas
organizagdes através do sistema TELESAT
da EMBRATEL. Essa grande rede de
computadores do Comando da Aerondutica,
que utilizava todas as tecnologias exis-
tentes na INTERNET, foi denominada
INTRAER, ou seja, a INTRANET da
Aerondutica.

Ao mesmo tempo que facilitava a
comunicacio, essa rede trazia também em seu
bojo problemas de seguranca de dados. Com
o intuito de resolver esses problemas, a
DIRINFE propos a aprovagdo da NSMA
7-13, “Seguranca de Dados no MAER”, o
que ocorreu em 1999. Esse documento
sugeria que cada comandante devesse, apos

Rev. UNIFA, Rio de Janeiro, 14 (16): 16-19 dez 2001

‘verificar as vulnerabilidades existentes em sua

rede, elaborar planos de seguranca local, o
que ndo foi suficiente para resolver o
problema.

A privatizacgio da EMBRATEL con-
tribuiu para o agravamento do quadro de
falta de seguranca, fazendo com que os
Estados Unidos tivessem um acesso
potencial a INTRAER, através do satélite.

Todos esses fatos expdem a Aero-
nautica de tal forma que o possivel prejuizo
torna-se incalculavel. Com efeito, pode-se
imaginar o que aconteceria se um pla-
nejamento estratégico do EMAER ou um
relatério de auditoria da SEFA parasse em
maos erradas. Portanto, isso acarreta uma
necessidade de aperfeicoamento da
INTRAER.

Para compreensdo total do assunto,
torna-se necessario entender a arquitetura
atual da rede de comunicacio de dados e
suas restricdes no aspecto de segurancga.




2 - A Arquitetura da INTRAER

A INTRAER faz uso do protocolo
eletronico de comunicagao de rede conhecido
como TCP/IP, o mesmo utilizado na
INTERNET Esse protocolo oferece uma
gama muito variada de servi¢os, ou scja,
possibilita que varios tipos de aplicagoes
facam uso da rede, como, por exemplo,
banco de dados, video-conferéncia e cortreio
eletronico, entre outros.

Esse protocolo também viabiliza a
comunica¢do através de pacotes, de maneira
que as informagdes sdo fracionadas, sendo
transmitidas em partes e enviadas uma de
cada vez. Uma maneira facil de entender essa
tecnologia de pacotes ¢ imaginar que uma
pessoa deseja enviar uma carta que contenha
varios paragrafos. Ao invés de envid-la de uma
unica vez, ela separaria os paragrafos,
colocando um em cada envelope.

Neste casq € facil perceber que o destina-
tario deve teceber todas as cotrespondéncias,
que tetiam um numero seqiencial, colocando
os paragrafos de forma ordenada, de modo
a restaurar o conteido original.

Ao se fazer esse paralelo, verifica-se que,
da mesma forma que os envelopes, os pa-
cotes teriam o endereco do remetente, do
destinatario e um numero seqiencial. Essa
tecnologia de rede trabalha também com
camadas de rede, que podem ser definidas
na forma de um pacote inserido em outro
pacote. De volta ao exemplo dos envelopes,
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BR, que a0 receber e abrir o mesmo, constata
a existéncia de uma correspondéncia para
um militar do CCA-BR.

Até agora foi considerado o plano légico,
ou s¢ja, a parte afeta aos programas ou apli-
cativos. Ao avaliar o plano fisico, depara-se
com a existéncia de computadores que possu-
em placas de rede. Nela sdo encaixados cabos
que vao até portas, receptaculos de um hub
(dispositivo utilizado para conectar os
equipamentos que compdem uma rede), 0s
quais sio interligados através de um swizch.

Todo esse emaranhado de computadores,
hube switeh compdem uma rede. Para viabilizar
a comunicacio entre dois ou mais destes
grupos de equipamentos, é necessaria a
utilizacio de roteadores.

Valendo-se novamente do exemplo da
carta, o roteador seria a agéncia do correio
responsavel por separar as cartas por
localidade, despachando-as nos secus res-
pectivos vOos.

No mundo da telefonia, constata-se
hoje em dia que a comunica¢do entre
cidades distantes ¢ realizada, principalmente,
através de satélites. Esse fato também ocorre
a0 se conectar duas redes que se encontrem
na mesma situagao.

Todos esses principios foram observa-
dos no planejamento da arquitetura da
INTRAER, fazendo com que cla apresen-
tasse a disposi¢ao a seguir (Fig 1).

Pode-se verificar que todos os equi-
pamentos enumerados até agora, e que

pode-se imaginar que o
remetente serve na EAOAR,
o destinatario no CCA-BR e
toda a comunicacio segue via
malote. A pessoa entregaria a
correspondéncia no protocolo
da EAOAR, que envia para o Antena
protocolo da UNIFA. L4 ela fefest
é colocada dentro de um
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Fig. 1: Arquitetura da INTRAER
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constam da arquitetura atual da INTRAER,
nido contemplam aspectos de seguranga,
tornando vulneraveis os dados transmitidos
¢ manipulados, advindo uma necessidade de
protegé-los. Porém, qual a real necessidade
de protecio e seguranca dessas informagoes?

3 - Necessidade de Seguranca

Para garantir a seguran¢a de uma
informacio, é necessario que as medidas
adotadas preservem a: * confidencialidade -
certeza de que sé ¢ acessada por quem tiver
autorizacdo; * disponibilidade - esta dispo-
nivel no momento em que se necessita da
mesma; * integridade - ndo é modificada; e *
autenticidade - a comprovacido de quem
enviou realmente ¢ quem diz ser.

Para que esses aspectos sejam pre-
servados, faz-se necessaria uma analise de
seguranga do local a ser protegido, levando-
se em consideracao uma série de fatores,
como, por exemplo, o tipo dos dados, as
pessoas envolvidas, as documentagdes e 0s
locais fisicos, dentre outros.

As medidas a serem adotadas sempre
estdo diretamente ligadas com a importancia
do bem a ser protegido, ou seja, sdo utilizados
recursos que justifiquem o valor da informagéo.

Essa analise ndo ¢ trivial, o que prova-
velmente acarreta a solicitacio de assessoria de
uma organizacdo qualificada, que deve se
preocupar, principalmente, em identificar as
areas mais sensfveis, de forma a particionar ¢
compartimentar a rede em niveis de seguranca.

Outro aspecto importante a ser con-
siderado é o meio de comunicacao e suas
caracteristicas. No caso da transmissio via sa-
télite, verifica-se que os dados podem ser
coletados por outros paises, gerando uma
necessidade de protecio.

4 - A Arguitetura Proposta

O isolamento das redes ¢ possivel através

de firewall, de praxy (servidor HT'TP especial
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que tipicamente roda em em uma mdquina
firewall) ou de ambos. O tipo de
equipamento a ser utilizado ¢ funcdo da
necessidade de seguranca.

Contudo, uma vulnerabilidade per-
manece, pois os referidos equipamentos
funcionam como isoladores da rede, isto é,
porteiros. Eles ndo garantem que um atacante
situado dentro da rede seja impedido de agir,
nem que os dados autorizados a passar
permane¢am protegidos.

Dessa forma, faz-se necessatia a utilizacio
de um equipamento de criptografia, respon-
savel por tornar uma mensagem ininteligfvel,
para quem ndo esta autorizado a acesséd-la, e
um de assinatura digital, que garante a
identificacdo dos usudrios de forma segura.

Com esses equipamentos ja citados,
pode-se garantir confidencialidade, dispo-
nibilidade, integridade e autenticidade dos
dados veiculados na INTRAER.

Existe uma maxima em seguranca de
informatica que tetrata a impossibilidade de
se garantir que um dado esteja 100% seguro.
Isso nao seria diferente para qualquer solugio
adotada pelo COMAER. As medidas a serem
tomadas visariam dificultar a0 maximo a in-
vasio ou o comprometimento da informagao.

O equipamento que exigird um cuidado
triplicado sera o dispositivo criptografico, que
devera ser de fabricacio nacional, com um
algoritmo de criptografia desenvolvido pelo
CEPESC (Centro de Pesquisas e de Desenvol-
vimento para a Seguranca das Comunicagoes).

Os equipamentos de seguranca ja enu-
merados viabilizam a elaboracio de uma
proposta de arquitetura de rede mais segura.
A figura 2 mostra uma arquitetura geral, no
entanto, deve-se observar que estio sendo
tratados casos distintos de necessidade de
seguranca.

Nesta proposta, toda organizacio conta
com um firewall na entrada da rede, o qual ¢
responsavel por garantir a rede como um
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Fig. 2: Proposta da nova 19
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Este trabalho teve como escopo
propor o aperfeicoamento da
Antena arquitetura da INTRAER, de modo a
garantir a seguranca dos dados e
informacoes transitados em seu meio.
. Essa mudanca na arquitetura ¢
necessaria, visto que atualmente a
grande rede do COMAER niao

conta com nenhum dispositivo de

assinatura
digital

todo. A criptografia é aplicada a todos os
dados transmitidos pelo satélite.

O acesso aos recursos da rede s6 estd dispo-
nivel através da autenticagio no equipamento de
assinatura digital. Ao ativar um sistema de registro
que grave todas as acdes dos usuarios, é possivel
verificar quem tenta executar uma agao esputia.

A idéia consiste em separar redes com
necessidades de seguranca diferentes. Essa
situacdo também serd vélida para computado-
res de uma mesma organizacdo que requeiram
tratamento diferenciado.

Esse segundo nivel de seguranca, por
localidade, ¢ muito importante, visto que, além
de criar mais uma barreira, protege as infor-
magdes de qualquer ataque de origem interna.

Dessa forma, nos locais onde a necessidade

de seguranga for baixa, ¢ utilizado um praxy,
onde a necessidade for média, ¢é utilizado um
Sfirewall, ¢ onde a necessidade for alta, sdo
utilizados um firewall ¢ um proxy com conexao
dedicada. Essa dltima proposta permite que
todo acesso a rede critica passe do firewall para
o praxy, retornando para o firenall.

O grande segredo e complicacio de toda
essa proposta ¢ a configuracio dos equi-
pamentos, com as respectivas regras, o que
foge totalmente do escopo desse trabalho,
que s6 propde a analisar a arquitetura da rede.

Esta proposta eleva o nivel da seguranca dos
dados que trafegam na INTRAER, tornando a
rede mais confidvel para o tramite de infor
macdes, sejam elas sigilosas ou nio.

seguranca capaz de evitar a acdo de
pessoas mal intencionadas.

A necessidade de seguran¢a é uma
realidade, principalmente com a interligagdo
de redes e a automatizacio e informatizacio
dos processos. A guerra moderna tende a ser
trabalhada nos pilares da seguranca de dados,
explorando suas falhas, como afirmou o
General S. Bogdanoy;, Chefe de Estado-Maior
para Assuntos Operacionais ¢ Estratégicos da
Russia, fazendo referéncia a Guerra do Golfo:

“O Iraque perdeu a guerra mesmo antes
dela comecar. Essa foi uma guerra de
inteligéncia, guerra eletrénica, comando,
controle e contra-inteligéncia. As tropas
iraquianas ficaram cegas e surdas. A guerra
moderna pode ser vencida pela informatica, e
isso agora ¢ vital”” (DENNING, 1999, p. 7)
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