Introdugdo Historica
concepgao de sentinela,
“o soldado armado que
se coloca préoximo a um
%' posto de servigo para o guar-
-~ dar, para previnir a apro- |
ximagdo do inimigo”, perde- ,
se na histéria.
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Na verdade, este conceito jd era descrito em
um dos relatos mais antigos da histéria
humana — a Biblia— quando foram coloca-
dos querubins armados 4 porta do Edem,

para impedir a entrada dos homens.

Inuimeros sdo as lendas e os relatos his-
toricos que associam a figura de soldados nos
postos de servico nos acessos de entrada das
fortificagdes, como a forma mais correta de
se exercer a seguranca de pessoas e pro-
priedades.

Incontiveis, também, sao as falhas
ocorridas nesse sistema, o qual é baseado,
praticamente, em uma Unica linha de defesa,
assentada em um pequeno grupo de soldados
armados, posicionados proximos aos portoes.

Os processos de vigilancia que seguem a
defini¢céo “crua” da sentinela, estao arraigados
na cultura militar. O sistema de protecio utili-
zado nas Organizag¢des Militares segue essa
tradicio milenar, considerada um baluarte dos
melhores métodos de seguranca.

Todavia, nos ultimos anos, houve um
aumento de invasoes e roubo de armas nas
unidades militares. Independente dos resul-
tados obtidos nos processos investigativos
decorrenstes, esses fato demonstra uma falha
comum aos métodos de seguranga utilizados,
nao s6 no posicionamento de suas pecas ou
no treinamento de seu pessoal, mas, princi-
palmente, em sua concepg¢ao geral, na estru-
turacio global do sistema.

O modelo, baseado na disponibilidade e
no potencial dos recursos humanos, assentado
sobre a premissa de saturacio de homens por
postos de servigos, tem sido adotado por
praticamente todas as Unidades da Forca
Aérea.

O compromisso que abrange o trinébmio
seguranca x recursos humanos x postos de
servico tem se mostrado incoerente com a
evoluciao dos efetivos e com a crescente
problematica social: a criminalidade tornou-
se um expoente da degradacido dos principios
de convivéncia pacifica.

O atrativo proporcionado pelo volume
de armamentos estocados nos quartéis, por
materiais administrativos e, principalmente,
por informacgdes, encontra-se, em ultima
andlise, disponivel para aqueles que lograrem
sucesso em ultrapassar a barreira propot-
cionada por uma seguranca, baseada na
acuidade visual de alguns jovens armados. Na
verdade, esses jovens se transformam em
presas faceis para aqueles que véem na
criminalidade o seu meio de sobrevivéncia.

Nao se deve, porém, manter uma visio
limitada e acreditarem que os interesses dessa
parte da sociedade se resumam eternamente
ao fuzil do soldado. Tais agdes sdo o pream-
bulo de outras tantas, de maior envergadura
se, porventura, ndo forem tomadas medidas
coercitivas.

Esse modelo de seguranca, de eficicia
duvidosa, nio acompanhou a evolugio
tecnolégica dos meios eletronicos de segu-
ranca, disponiveis no mercado e plenamente
adaptaveis as necessidades das institui¢oes.
Além disso, encontra guarida nos manuais ¢
instrucOes de seguranga, como o MMA 205
- 2 - Seguranca de Instalacoes, editado em 23
de novembro de 1984, que reflete, até mesmo
por sua data de publicacio, o estado de
estagnacao das técnicas e processos de
vigilancia.

Portanto, é oportuno que se faga uma
andlise critica desse sistema, sugerindo sua
substitui¢io, ou melhor, uma complementagio
com meios de seguranca eletronica, que
proporcionariam uma maximiza¢iao no
aproveitamento dos recursos humanos, aliada
a procedimentos que praticamente anulariam
as possibilidades de entrada de elementos
hostis no interior das organizacdes militares.

O efeito da demora em se implementar
novas filosofias agravou-se nos ultimos vinte
anos, quando o aumento do ndmero de
unidades da Forca Aérea Brasileira corteu
paralelamente a diminuicdo dos efetivos de
cabos e soldados, fragilizando, ainda mais, o
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antigo e arcaico sistema, colocando-o a beira
de um colapso.

Um Sistema Arcaico

O Comando da Aeronautica, como
or ganizagdo, cresceu muito nos ultimos vinte
anos. Na verdade, acompanhou as neces-
sidades do pafs em varios aspectos: maior
presenga na Regido Amazonica; criagio de
novas unidades operacionais, voltadas para a
manutencdo da soberania nacional; ¢ uma
complexa rede de prote¢do ao voo, que vise
ao eficiente controle do espago aéreo.

Essa evolucao mantém-se em marcha
dando suporte a varios projetos, entre os
quais, o SIVAM, que exigira nova demanda
de pessoal para realizar as agoes previstas nesse
sistema.

Assim, através dos anos, foram criadas
dezenas de unidades, com as mais diversas
missoes,0 que provocou um desdobramento
de grandes contingentes de pessoal. Foi um
processo de expansdo continua, lenta e
gradual.

Naturalmente, esse crescimento implica-
ria em um aumento significativo no efetivo
geral da Forca Aérea, a fim de atender as novas
demandas. Todavia, a solu¢io pratica adotada
a época foi uma espécie de reengenharia, com
mudancas nas dotaces de efetivos, dimi-
nuindo-se o nimero de cabos e soldados nas
unidades ja existentes a fim de disponibilizar
elementos para as novas.

Tal fato, por si s6, ja causaria transtomos
aos setores dependentes desses militares,
principalmente para aqueles ligados a
seguranca. Houve porém, um outro fator
agravante, relativo aos efetivos de guarda e
seguranca:a partir dos anos noventa, teve ini-
cio um processo lento e gradual de diminuigdo
nos efetivos totais de cabo/soldado/taifeiro,
militares que normalmente concorrem as
escalas de servico.

Concretizado ao longo de varios anos,
esse processo passou quase desapercebido pa-
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ra aqueles que nio tiveram, em suas atividades
didrias, uma preocupacio direta com a
seguranca das instalagoes.

Analisando o Relatério Estatistico de
Pessoal emitido pelo Comando-Geral de
Pessoal (COMGEDP), evidencia claramente
essa evolucdo e permite fazer algumas
inferéncias.

No relatério publicado em 31 de de-
zembro de 2001, é possivel observar uma
nitida queda no numero total de cabos,
soldados e taifeiros, aproximando-se de de-
zessels pontos percentuais. Individualmente,
o numero de soldados teve um pequeno
acréscimo, permanecendo quase constante,
enquanto o de cabos decresce em 30%. O
grande diferencial desse relatério é a brusca
queda no efetivo total de taifeiros (mais de
90%), o que influenciou diretamente o total
de soldados disponiveis para as escalas de
servico: causou uma migracdo, ainda que
indesejavel, de soldados para os servigos de
rancho, que possui escalas préprias e
completamente incompativeis com as de
seguranca.

A conjugacio dos fatores diminui¢ao dos
efetivos dispersiao de pessoal provocou um
efeito multiplicador, trazendo conseqiiéncias
mais nefastas do que a simples soma dos dois.

Deve-se ressaltar, porém, um outro
aspecto, a nivel de planejamento, com uma
grande influéncia na situagdo em que se
encontram os servicos de se guranca: nas duas
ultimas décadas, as Organiza¢des Militares
mantiveram praticamente os mesmos mé-
todos e sistemas de seguranca aplicados no
final dos anos setenta e inicio dos oitenta- uma
estrutura baseada na vigilancia humana, que
depende, exclusivamente, da capacidade e do
treinamento individual da sentinela.

Ao longo dos anos, foram adotadas
poucas medidas efetivas para enfrentar a
situacdo. Os poucos passos dados, nesse
sentido, foram realizados isoladamente e
atacaram problemas pontuais, especificos,
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culminando com uma despadroniza¢io de
sistemas, equipamentos e doutrina, numa area
que ¢ comum a todas as organizagdes.

E claro que houve boas iniciativas, po-
dendo ser citado, como exemplo, o Seminario
de Seguranca de Instala¢Ges realizado na Base
Aérea de Sao Paulo, em 2001. Apesar disso,
ainda falta muito para que os procedimentos
se transformem em uma filosofia de traba-
lho, promovendo uma nova mentalidade ¢,
se necessario, uma mudanca na doutrina de
seguranca.

Portanto, ¢ imperioso verificar que, se a
seguranca das instalagoes deve ser vista como
um “conjunto de medidas ativas e passivas,
visando a assegurar a integridade da orga-
nizagao” (MMA 205-2), ndo se pode deixar
de acrescentar a esta definicdo o termo
“dinamico”, para que se possa acompanhar a
evolucdo tecnolégica, aperfeicoando-se e
buscando-se a mixima eficiéncia, com o
minimo de recursos aplicados.

Certamente, os significativos 6bices
observados provocaram outros, que irdo
conduzir a0 problema em questio: um pre-
nuncio de colapso no sistema de seguranca,
ainda estruturado sob a premissa de saturacao
de homens por postos de servicos. Portanto,
nao ¢ dificil concluir que os sistemas de
seguranca organica sdo frageis, o que impoe
uma reengenharia de procedimentos, baseada
na disponibilidade de pessoal, frente as
necessidades de setvico de escala, de forma
a permitir a protecdo das instala¢oes, dando
seguranca as equipes de servico e a organi-
zacdo, garantindo a manuten¢do do patri-
monio.

Paira, entdo, a pergunta: como diminuir a
fragilidade do sistema de seguranca, atual-
mente adotado nas Unidades da Aeronau-
tica, em curto prazo, a fim de torna-lo efi-
ciente?

Para resolver a questdo, deve-se buscar
uma solucdo definitiva, baseada em uma
concepcio moderna e atual. E nesse sentido
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que este trabalho sera desenvolvido:
apresenta uma proposta que elimina a
influéncia dos ébices analisados, propor-
cionando um eficiente sistema de seguranca.

Um Modelo de Seguranca
Eficiente @ Seus Custos

A busca do pardmetro eficiéncia consi-
dera a implementacio de solugSes dinamicas
e eficazes, criando condicoes de um melhor
aproveitamento dos recursos humanos.

Assim, propde-se a instalacio de um
sistema de seguranca eletronica que seja viavel,
do ponto de vista técnico e econdmico, mas
também, de facil operacio e manutencio,
tendo como parametro o operador basico,
o soldado.

Para tanto, serd mostrado um sistema de
protecao eletronica padrio, que possa ser
utilizado em todas as unidades, observando-
se as devidas adequaces a cada instituicao.

Naturalmente, a visualizacao de um
sistema de seguranca eletronica exige a quebra
de alguns paradigmas. O maior deles ¢, sem
davida alguma, aquele que tem por pretensiao
uma protec¢ao total em todas as dreas de uma
grande unidade, como por exemplo, uma
base aérea.

Nao ¢ viavel economica e fisicamente
falando, utilizando-se equipamentos eletro-
nicos, a vigilancia de todo o perimetro das
grandes unidades, os quais, por vezes, atingem
varias dezenas de quilometros. Nesses casos,
seja por muros, cercas ou vegetacoes, a
barreira fisica é, ainda, a mais eficiente.

Portanto, deve-se considerar a necessidade
de se realizar um estudo para se estabelecer
uma prioridade maior aos pontos sensiveis
da organizagdo, nos quais deverdo ser
concentrados os meios de seguranca ele-
tronica, plenamente compativeis, sob o
aspecto econdémico, com 0s pequenos
perimetros e areas de acesso.

Observada essa restricdo, ¢ possivel
visualizar o sistema de seguranca tal qual serd
apresentado. Para facilitar o entendimento,
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serd esplanada a estrutura a ser montada:

Portao de Acesso — este local reveste-se
de grande importancia, uma vez que é a partir
dele que se faz a triagem de todas as pessoas
¢ vefculos que adentram na organizacio.

O sistema a ser instalado no portdo com-
preende os seguintes setores e componentes:
guarita de identifica¢do, cameras, porteiras,
catracas de passagem ¢ um sistema compu-
tadorizado de identificacgao.

As cameras (quatro) seriam colocadas nas
seguintes posicoes:

1* camera: colocada de 50 a 100 metros
a frente do portdo, a fim de observar a
aproximacio de pessoas ou veiculos, devendo
ser do tipo periférica de 360°, com possibi-
lidade de “zoom”.

2* e 3* cameras: nas vias de entrada,
proximas as cancelas e catracas, com recursos
que possibilitem visualizar as caracteristicas
individuais das pessoas e dos veiculos.

4* camera: colocada de 200 a 400 metros
apos o portio, (giro de 360° e “zoom”), para
observacio de toda a via, apds a passagem
pelo portao.

Guarita de identificacao: caberd aos
militares de servico neste local a respon-
sabilidade pela identificacio daqueles que
entrarem na unidade. Deve ser equipada com
computador, microcamera e impressora,
sendo que esses meios devem estar capaci-
tados a permitir a coleta de imagens, o
cadastramento e a impressao de relatérios
referentes a movimentacdo didria. Deve ter
ainda: visualizacao das areas de acesso; acesso
automatico aos cadastros; capacidade de
cadastrar a frota de veiculos; possibilidade de
emissdo de relatérios, por nome, horario ou
qualquer outro pardmetro: “back-up”; e um
ponto de interagdo eletronica que permita o
envio de sinal para outros locais da unidade.

Superficialmente, a identificacdo se
processaria da seguinte forma:

Qualquer pessoa, ao se aproximar do
portdo, seria de antemdo observada pela 1*
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camera. Posteriormente, quando mais pro-
xima das catracas, se aproximaria do setor
de identificacio (sendo observada pela 2° ¢
3" cameras), onde se processaria a sua
identificacdo, através de uma foto digital
(microcamera), ¢ do preenchimento, pelo
soldado de servico, de formulario, recebendo,
ap0s, a autorizagdo para a entrada.

A partir desse momento, o cadastro seria
armazenado na memoria do computador,
facilitando o acesso em outras oportunidades.

A esse sistema podem ser acrescentados
cartdes magnéticos, a serem fornecidos aos
visitantes. A devolu¢ao devera ser feita na saida,
através de urnas magnéticas, as quais so6
liberam a catraca ou a cancela apés o depéd-
sito do cartdo, evitando-se, assim, possiveis
extravios, facilitando a identificacdo e a moni-
torizacdo da permanéncia destas pessoas no
interior das organizagdes.

Para o efetivo organico, a identificacio
se daria pela apresentagdo ou passagem dos
cartdes em leitoras de barras ou de proxi-
midade. Esses cartdes seriam previamente
entregues pelo setor responsavel pela segu-
ranca da unidade.

Pontos sensiveis — os setores ou pontos
sensiveis das unidades devem ser vigiados por
meio de cameras com capacidade de “zoom”
e giro de 360° a fim de permitir uma
vigilancia completa dos acessos a essas areas
ou aos prédios. No dltimo caso, as portas e
janelas devem ser dotadas de sensores, os quais
fariam soar alarmes sonoros e visuais, quando
da entrada de pessoas ndo autorizadas,
principalmente nos horarios em que nao haja
expediente.

Todos os equipamentos devem estar
interligados e ser capazes de enviar seus sinais
a um ponto especifico, considerado o cerne
da seguranca eletronica: a Central de
Controle.

Essa Central, a ser instalada na sala do
corpo-da-guarda, disporia de um servidor,
com uma placa digitalizadora, com capacidade
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de interagdo para 16 (dezesseis) cameras, um
ou dois visores, conforme a necessidade, e
pontos de entrada para os sinais enviados
pelo portio e pelas demais cameras e sensores
espalhados pela organizacio.

Para a monitorizacao da Central de con-
trole, utilizar-se-ia o sargento ou o cabo de
permanéncia, tornando-o responsavel pelo
acionamento do alarme, por meio de sistema
sonoro ou luminoso, que prontamente acio-
naria uma equipe de alerta, colocada a postos
em uma sala contigua.

Essa visualizacdo serve de base pam a
compreensio geral do sistema, permitindo a
definicio de custos e dos recursos humanos
a serem utilizados. Engloba, também, o
aspecto fisico da solugdo proposta, a fim de
aperfeicoar os atuais métodos de seguranga.

Em decorréncia da implantacdo desse
sistema, poderd ser feita uma reavaliacdo das
equipes de servigo, permitindo sua otimi-
zagao, com a da redistribui¢ao de pessoal por
setor de segurancga/vigilancia.

Esta ¢ uma das maiores vantagens do
sistema, pois, além da seguranca intrinseca,
permite um melhor aproveitamento do
pessoal de servico, uma vez que, em certos
locais, os equipamentos eletronicos tém
perfeitas condi¢Ges de substituir as sentinelas.

Os primeiros locais em que se realizariam
essas substituiges sio aqueles para os quais
estdo previstas as rondas armadas, normal-
mente proximos a prédios e instalagdes e nos
seus acessos. Nesses locais, a substituicao apre-
sentaria varias vantagens, entre as quais, a
protecao fisica do préprio soldado, a vigilan-
cia periférica, a operacdo independente das
condicoes atmosféricas, além de evitar falhas
humanas.

As cameras instaladas transmitiriam as
imagens, em tempo real, para a Central de
Controle.

Quanto a economia de pessoal, depen-
dendo das caracteristicas de cada OM, pode-
se verificar uma economia total de apro-
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ximadamente 20% no pessoal utilizado nas
escalas atuais.

Por outro lado, é fundamental que se
esclareca um questionamento bastante co-
mum: se as maquinas apenas vigiam, mas nao
protegem, como ficaria a seguranca apos a
deteccdo de alguma invasiao na unidade?

Na resposta dessa questdo é que se
identifica o melhor rendimento do sistema
de seguranca e o real motivo da redugio nas
equipes de servico.

Como ja foi dito, a sala do oficial-de-dia,
através da Central de Controle, vigiatia as
posi¢coes cobertas por cameras e alarmes,
sendo a responsavel pelo acionamento das
equipes de alerta, localizadas em sala contigua
ou, até mesmo, no alojamento da equipe de
servico.

Essa equipe, composta de um sargento,
um motorista e dois soldados, faria o pronto-
atendimento as emergéncias, usando uma
viatura destinada especificamente para este
fim. A equipe atuaria através de revezamento,
de duas em duas horas, proporcionando um
total estado de prontiddo sem exigir um
aumento nos efetivos de servigo, uma vez que
os militares envolvidos seriam aqueles
remanejados dos varios postos de sentinela
existentes em uma OM.

Essa metodologia permite uma redugio
de inimeros postos de servigo, em troca de
uma equipe de pronto-emprego, preparada
e treinada, para atuar de maneira rdpida e
eficiente, garantindo as caracteristicas de
pronta-resposta necessarias.

Assim, a seguranca eletronica resolve um
dos principais 6bices da area de seguranca: a
falta de pessoal para guarnecer os postos de
servico.

Por outro lado, por envolver novas
tecnologias, suscita reflexdes e preocupagoes,
principalmente quanto aos custos de insta-
lacdo. Dessa forma, torna-se oportuno
realizar uma analise dos custos para a instalacao
dos sistemas.
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E preciso lembrar que, se o objetivo ¢é
uma seguranga eficiente, é necessario que se
invista alguns recursos nessa area, tendo
sempre em mente, o valor do material e do
pessoal protegido comparado aos montan-
tes investidos. De qualquer forma o custo final,
¢ significativamente baixo.

O sistema completo, dotado de controle
de acesso (portiao), Central de Controle,
cartoes magnéticos para a entrada de militares
e visitantes (1500 cartdes) e 16 cameras de
vigilancia, tém o custo aproximado de R$
180.000,00 (cento e oitenta mil reais).

Esse valor, devido as caracteristicas do
sistema, pode, ainda, ser fracionado, adqui-
rindo-se os equipamentos por médulos inde-
pendentes, permitindo que o investimento
possa ser subdividido.

Nesse caso, ¢ fundamental que os pro-
cessos de licitagdo sejam bem elaborados, no
que se refere as especificagdes, a fim de que a
empresa a ser contratada para a instalacdo do
primeiro médulo seja, também, a responsa-
vel pela instalagdo e manuten¢do dos outros.
Além disso, o sistema deve ter condices de
receber inovag¢des, conforme a evoluciao
tecnologica.

O moédulo inicial (Portao de Acesso),
considerado como basico, engloba o controle
de acesso, as centrais de identificacdo, os
cartdes magnéticos (nimero variavel), catracas
e, pelo menos, quatro cimeras e tem um custo
aproximado de oitenta mil reais.

Esse modelo pode, conforme a neces-
sidade de cada unidade, receber um incre-
mento de até doze cameras de vigilancia, ao
custo médio de R$ 1.000,00 (mil reais) a
unidade.

A limitacdo de dezesseis cameras deve-se
a capacidade limite da placa digitalizadora,
instalada no servidor, sendo esta, a respon-
savel pela recep¢io das imagens.

Em organiza¢ées muito grandes, ¢ de
acordo com o interesse do administrador,
podem ser integradas cameras, em nimeros
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indeterminado observando-se a necessidade
de se adquirir um novo servidor para cada
placa. O custo de cada servidor, incluindo a
placa, ¢ de aproximadamente oito mil reais.

Deve-se considerar que, quanto maior a
rede, maior o custo das linhas de transmissao,
as quais podem ser feitas através de fibra Otica
ou cabo coaxial.

Portanto, o investimento inicial (incluindo
os cabos), aproxima-se de noventa mil reais,
podendo o sistema ser completamente
instalado em mais trés anos, com orcamentos
anuais de aproximadamente trinta mil reais.

Esses valores, quando comparados a
orcamentos de algumas obras e servigos,
permite verificar a aceitabilidade dos
investimentos, uma vez que sao comuns, até
mesmo corriqueiros, gastos na ordem de
cinqgiienta a cem mil reais em pequenas
construcoes.

Pretende-se, dessa forma, demonstrar que
os investimentos necessarios na area de
seguranga sio compativeis com os orca-
mentos anuais das Bases Aéreas, no que se
refere a natureza de despesa (prestagdo de
servico a pessoa juridica), bastando ao
administrador priorizar a 4rea de seguranca
em seus planejamentos.

Uma Vis@o do Futuro - 0 Sistema
Implementado

Com a implementacdo de eficientes
sistemas de seguranca eletronica, pode-se
vislumbrar uma série de aspectos positivos.

Os baixos custos, somados a facilidade
de acesso as novas tecnologias, permitem que
a solucido possa ser implementada a curto
prazo, estabelecendo-se um limite de cinco
anos, para a completa instalagio das medidas.

Essa afirmacdo deve-se ao fato de que
os investimentos, vatriaveis em funcao do
tamanho das organizacdes, sio bastante
aceitaveis, possibilitando ao administrador
adotar as medidas imediatamente.
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Outto aspecto a ser salientado, ¢ o melhor
aproveitamento dos recursos humanos, com
a reestruturacdo das escalas de servico,
adequando-as aos efetivos disponiveis,
compatibilizando-as com as necessidades ¢
fazendo frente a diminuicio do numero de
militares que concorrem a esses servigos.

Os sistemas eletronicos de segurancga
também proporcionardo aos Comandantes
a possibilidade de avaliarem, com precisio, a
necessidade de desativaciao de postos, dimi-
nui¢do de equipes de servico, racionalizando
o emprego de recursos materiais ¢ humanos,
melhorando, assim, a qualidade ¢ a confia-
bilidade dos servicos.

A seguranca das OM, sofrera, por fim,
um salto de qualidade, uma vez que as
medidas de identificagdao do pessoal militar e
de visitantes tornar-se-a0 extremamente
eficientes e seguras, podendo ser controlado
nao s6 o acesso, mas também a circulaciao no
ambiente interno das unidades.

A Central de Controle propiciara a
pronta resposta, trard como vantagem uma
economia de recursos humanos, possibilitara
ao oficial de servico um melhor gerencia-
mento das a¢oes, proporcionara decisdes mais
rapidas e eficientes.

Assim, a0 se analisar a aplicacdo dessas
medidas, salienta-se a sua grande aplicabilidade
as nossas instituicoes, devendo o adminis-
trador considerar trés importantes aspectos:
o baixo custo, a rapida instalacio e a eficiéncia
do sistema.

A solucdo apresentada é, portanto,
completamente viavel, pratica e adequada a
realidade vivida pela Forca Aérea, que saird
do arcaico modelo de seguranca hoje
adotado, para um evoluido e atualizado
sistema de seguranga e alarme.

Assim, com uma filosofia de pensamento
coletivo, a seguranca de nossas instalacoes se
modernizara, tomando-se, 20 mesmo tempo,
eficiente e eficaz, oferecendo um servico de
prote¢io completamente inserido no contexto
tecnologico da era em que vivemos.
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