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1 - Introducao

A preocupacdo das autoridades de
logistica da FAB em otimizar os mecanismos
que controlam, com seguranca, o destino atual
de nossos itens bélicos é crescente.

O furto de uma arma, por exemplo,
implica um custo social maior que o financeito,
uma vez que a imagem da Instituigdo, perante
a opinido publica, fica prejudicada e associada
20 aumento da violéncia urbana, como
“fornecedot” de armas ao trafico.
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Considerando que itens com menor
repercussao social, no caso de extravio, como
viaturas, documentos, material de expediente,
viveres e etc, sdo controlados por métodos
informatizados, faz-se necessario investir na
automacao dos processos de gestdo e
aplicacdo de material bélico de distribuicao
interna, uma vez que o processo atual ainda ¢
realizado de forma manuscrita pelo Armeiro
de Dia.

E fato que na solucdo de vérios IPM
sobre desaparecimento de itens bélicos,
constam, como principais suspeitos, os
militares do efetivo da préopria OM,
reforcando a necessidade de um maior
acompanhamento nos inventarios e nas
movimentacoes internas.

Assim, a presente proposta ¢ impres-
cindivel para o Comando da Aerondutica,
frente a necessidade de melhorar os processos
que envolvem as movimenta¢oes de material
bélico. Devido a natureza peculiar, a
otimiza¢do do processo de distribuicio do
armamento a militares que entram de servico
se apresenta como uma agao prioritaria e,
entre os meios disponiveis para otimizar este
processo, destaca-se o reconhecimento
automatico de usudrios e objetos, através da
leitura das impressdes digitais e da leitura do
cédigo emitido por radio freqiiéncia.

Para um melhor entendimento sobre a
importancia dessas ferramentas, faz-se
necessaria a apresentacio de uma breve
descricio sobre cada uma delas.

2 - Sistemas Biométrico @ Radio Fregiiéncia

2.1 - Sistema Biométrico

Os sistemas biométricos surgiram para
permitir o desenvolvimento de sistemas de
autentificacdo de individuos afim de obter
maior seguran¢a e minimizaciao dos pro-
blemas encontrados nos métodos tradicionais
de identificacao (senhas e cartdes). Os sistemas
biométricos identificam individuos com base
em suas caracteristicas fisicas ou compor-
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tamentais. As caracteristicas fisicas, que podem
ser analisadas, s3o a impressao digital, a
geometria de mio, a geometria facial, a face
e afris. As caracterfsticas comportamentais sao
a assinatura de uma pessoa, o ritmo de
digitacdo e o padrio de voz.

A autenticacdo biométrica envolve duas
fases: primeiro, o usudrio precisa se registrar
no sistema, permitindo a coleta da impressao
digital, da imagem da iris ou da face, gravacao
da voz, entre outros elementos mensuraveis.
As caracteristicas-chave siao extraidas e
convertidas em um padrdo dnico, que sdo
armazenadas como um dado numérico
criptografado. Na pratica, o sistema nao grava
a foto do rosto ou da impressao digital, mas
o valor que representa a identidade biométrica
do usuario.

Numa segunda fase, para que um usudrio
tenha acesso ao sistema, é preciso que ele
apresente sua caracteristica biométrica, que sera
comparada ao padrio que foi registrado no
banco de dados. A coincidéncia entre o
padrio gravado e o coletado em tempo real
raramente sera perfeita. O sistema pode ser
configurado para ser mais ou menos tolerante,

para minimizar o numero de rejei¢es
indevidas e impedir que um falso usuario
obtenha acesso.

Fig.2-1: Leitor de Digital
Entre as caracteristicas que podem ser
analisadas, o sistema de impressoes digitais



destaca-se por ser um dos métodos mais
simples de se implantar, pois necessita de
menores custos de investimento, apresenta
resultados satisfatorios de seguranca além de
ser uma das técnicas mais antigas no
reconhecimento de individuos.

Algumas alteragées como machucados
podem atrapalhar o reconhecimento. Para
contornar esse problema, pode-se, por
exemplo, cadastrar dois dedos de cada mao.

Além do reconhecimento dos usuarios
por meio da leitura das impressdes digitais,
faz-se necessario reconhecer, também, os itens
controlados, através da leitura do cédigo
emitido por radio freqiiéncia. Esse é o
complemento da opgao a ser analisada.

22 - Identificacao Por Radio Freqiiéncia

A identificacdo por radio freqiiéncia
(RFID) é uma poderosa e versatil tecnologia
para identificar, rastrear e gerenciar uma
enorme gama de produtos, documentos,
animais, viaturas e individuos, sem contato e
sem a necessidade de um campo visual.

Os Sistemas de RFID sdo compostos por:

¢ leitor com antena;

* tansponder (Tag, RF Tag);

* computador ou outto tipo de controdadot.

Como o préprio nome ja diz, RFID ¢é
uma tecnologia de Identifica¢do que utiliza a
radio freqiiéncia para capturar os dados e nao
a luz como no caso do cédigo de barras,
com isso, a tecnologia de RFID permite que
um Tag seja lido sem a necessidade de campo
visual, através de objetos como madeira,
plastico, papel etc.

Para que ocorra essa comunicagio,
precisamos basicamente de dois compo-
nentes: o transponder ou RF Tag (ou
simplesmente Tag) e um leitor com antena,
que pode também ser gravador caso seja
necessatio escrever novos dados no ¢hzp do
transponder.
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Fig.2-2: Comunicacéo

O transponder, também conhecido
como RF Tag, é composto por trés com-
ponentes:

* chip,

* antena, que é conectada ao chip,

e encapsulamento em PVC, epdxi,
etiqueta, etc.
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Fig.2-3: Imagem em corte

O principal componente do Transpon-
der é o ¢hip, pois ele controla a comunicacio
com o leitor. O ¢hzp possui uma memoria em
que sdo armazenados os dados esses dados
da memoria sdo enviados ao leitor quando o
¢chip é ativado pelo campo do leitor. Existem
Tags somente da leitura que ja vém com um
numero unico pré-gravado de fabrica em sua
memoéria, e Tags de leitura/escrita, onde o
usuario, com a ajuda de um leitor/gravador,
pode armazenar dados na meméria do Tag
A capacidade de armazenamento varia
conforme o tipo de ¢hzp, normalmente, em
sistemas passivos, as capacidades variam en-
tre 64 bits e 8 kilobits...

Os chips malis recentes incorporam um
sistema chamado anticolisdo, onde é possivel

Rev. UNIFA, Rio de Janeiro, 16 (19): 41-48 dez 2004




44

a leitura de diversos Transponders a0 mesmo
tempo.
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Fig.2-4: Exemplos de TAG

O leitor de transponder nio difere muito
de um leitor de cédigo de barras em termos
de fungdo e de conexdo ao computador,
entretanto, o leitor de transponder opera pela
emissao de um campo eletromagnético (radio
freqliéncia), que é a fonte que alimenta o tran-
sponder, que por sua vez, responde a0 leitor
com o contetido de sua memoria.

Em um sistema RFID, a distancia de
leitura é um fator muito importante para o
bom funcionamento do mesmo. A leitura por
esse sistema indica a que distancia do leitor o
Tag pode ser lido. E depende de diversos
fatores tais como: tipo do Tag ativo ou
passivo, tamanho da antena do Tag, freqtiéncia
de trabalho, poténcia do leitor, dentre outros.
A distancia de leitura deve ser otimizada para
cada aplicacio.

O ambiente de cada aplicagdo define:

* freqiiéncia do sistema;

* tipo de chip;

* formato e material do encapsulamento;

* tipo de leitor;

* software.

Definidos esses fatores, o sistema estara
completamente otimizado para a sua aplicagio.

Se ha uma limitacio para o uso da RFID,
esta na identificagio de metal que interfere
negativamente no seu desenpenho . Entretanto,
encapsulamentos especiais acabam por
contornar esta limitacio, fazendo com que se
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possa identificar inclusive armas e equipa-
mentos metalicos, obviamente, resguardadas
as limitagGes com relacido as distancias de
leitura.

Sdo evidentes os 6timos resultados a
serem obtidos com a adoc¢do dessas fer-
ramentas. Resta conhecer o cenario atual,
verificando, finalmente, a viabilidade da
proposta.

3 - Situacdo Atual

Atualmente, o processo de distribui¢ao
de material bélico para a equipe de servico é
feito por meio de um controle manuscrito,
sem padroniza¢io oficial. Além de moroso,
o processo atual ndo oferece meios para a
criacio de um histérico de facil consulta da
aplicagdo das armas para militar, ou militares
receberam que uma arma especifica. Tam-
pouco de oferece a agilidade e o controle
necessarios em casos de emergéncias
operacionais, tais como o acionamento de
uma equipe de militares pelo Oficial de Dia
para uma pronta resposta, no qual um
complemento de material bélico seria
novamente distribuido, prevalecendo a perda
do controle devido a incapacidade do sistema
manuscrito acompanhar a urgéncia da
distribuic@o no curto espaco de tempo que a

situacdo exige, dando margem para possibilitar
desvios dos itens bélicos.

As fotos ilustram o processo de distri-
buicdo de material bélico a equipe de servigo
pelo Armeiro de Dia:

Fig.3-1: Processo atual — seqiiéncia 1
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Os militares aguardam a vez para
atendimento individual atrds da marcacio no

chao.

Fig.3-4: Processo atual — sequéncias 5 e 6
O usuario recebe a arma e dirige-se para
a caixa de areia, onde realiza a verificacido de

seguranca.

Fig.3-2: Processo atual — sequiéncias 2 e 3

O militar da vez se desloca para a frente
do guiché e apresenta a identidade, o AD
confronta-a com a escala previamente lancada

no LRAD.

Fig.3-3: Processo atual — seqiiéncia 4

Retira a arma do cabide, lanca seu nimero

de série no campo apropriado do LRAD.
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Retorna ao guiché, recebe o carregador e
os cartuchos, assina o LRAD na lacuna
apropriada, confirma o recebimento, encerra
o processo e cede a vez a0 proximo.

Todo o processo deve ser acompanhado
pelo Cabo de Dia e o tempo médio para
atender cada usuario é de 75 segundos.
Considerando uma equipe composta, em
média, por 37 militares, totalizam 46 minutos.

Ap0s a identificagdo dos efeitos adversos
que o procedimento atual traz consigo,
verifica-se que a proposta de implementag¢ao
de um sistema infor matizado, com tecnolo gia
de identificacio por radio freqiiéncia e
biometria, a fim de otimizar todo o processo
existente aumentando a confiabilidade do
controle, serd transformadora.

4 - Proposta

Como forma de neutralizar os efeitos
adversos que o procedimento atual traz,
propoe-se implantar um RF TAG em cada
arma e equipamento bélico de uso individual,
inicialmente restrito aos itens utilizados pela
equipe de servico de guarda e seguranca de
cada OM, e instalar um leitor com antena no
guiché do Armeiro de Dia, para identificagio
dos itens, juntamente com outro leitor de
impressoes digitais para identificacdo dos
usuarios. Obviamente, tanto os itens bélicos
quanto os usudrios deverdo ser previamente
cadastrados no banco de dados do sistema
que ird gerenciar 0 processo.

O Tag utilizado seria o do tipo somente
leitura, encapsulado e com sistema anticoliso.
Dessa forma atenderia aos critérios do ma-
terial metalico e a verificagdo coletiva
(inventario geral de armas).

Com pequenas modificagdes no proce-
dimento atual, realizadas pela equipe de
servico, o processo proposto seria conforme
ilustrado.

-1 - Processo proposto - seqiiéncia 1
Os militares aguardam sua vez no

B
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atendimento individual, atrds da marcac¢ao no
chio ;

Fig.4-2: Processo proposto — seqiiéncia 2

O militar da vez aproxima-se do guiché
e submete sua impressio digital ao coletor

biométrico;
i | S S s L s y

Fig.4-3: Processo proposto — seqiiéncia 3

O AD retira a arma do cabide, que ao
entregar ao militar, passa proximo do leitor
com a antena, que captura o codigo gravado
no tag, identificando o material, registrando
o numero de série, entre outros dados e,
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associando ao usudrio previamente identi-

Fig.4-4: Processo proposto — seqléncias 4 e 5

O militar recebe a arma, o carregador e

os cartuchos e dirige-se para a caixa de areia,

onde realiza a verificagdo de seguranca dando
a vez a0 proximo.

Dessa forma, o processo individual ¢é

concluido em até 20 segundos, totalizando,
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em média, 13 minutos para atender toda a
equipe de servigo.

Percebe-se que a solugdo proposta,
quanto a adequabilidade, concorre para que
o objetivo seja atingido, uma vez que a
implementa¢io do reconhecimento
automatico fesultard em um processo rapido,
seguro e controlado, possibilitando os
seguintes incrementos:

* aumento na velocidade do processo de
distribuicdo e recebimento do material bélico,
devido a automacio dos mesmos;

* acesso mais dinamico ao histérico de
movimentac¢io;

* rastreabilidade;

* aumento da seguranga;

* redugdo de custos operacionais;

* climinacdo de erros humanos;

* aumento da satisfacio dos clientes; e

* reducio de perdas e inventarios.

Pode-se considerar aceito, quanto a
praticabilidade, devido a farta disponibilidade
dos materiais no mercado que atendem, com
qualidade, aos critérios de serem encapsulados
e com sistema anticolisao. O treinamento sera
de facil implementacdo devido a simplicidade
do sistema.

Considera-se perfeitamente aceitivel a
proposta em questao, visto que os beneficios
sdo inimetos quando comparados ao esforco,
por exemplo, de um fuzil que possui o preco
médio de R$ 2.600,00, teria implantado em
sua estrutura um 1.4G no valor de US$ 1,60.
A idéia inicial é implantar o sistema em todas
as armas e equipamentos portateis de cada
um dos 41 remotos com servico de Armeiro
de Dia, a2 medida que o SILOMS MB for
sendo implantado nesses Remotos.

A implementacdo de um sistema infor-
matizado, com tecnologia de identificacdo por
radio freqiiéncia para reconhecimento
automatico das armas, equipamentos e dos
usuarios no controle de material bélico do
Armeiro de Dia, a fim de minimizar o tempo
de distribuicio e recepcdo dos materiais em

by il
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questdo pela equipe de servico e otimizar a
composicdo de histérico de utilizagio e a
rastreabilidade do material aumentando a
confiabilidade do controle, é no minimo um
sinal do quanto a FAB deve se preocupar com
a segurang¢a de seus recursos humanos e
materiais. Assim, é oportuno fazer um
retrospecto desse importante tema, realgando
seus principais aspectos de modo a fixa-los
melhor.

E preocupante que na instituicio existam
sistemas informatizados para distribui¢ao ou
aplicacdo interna de viaturas, material de
almoxarifado e rancho, entre outros, € no
entanto, a aplicacdo de material bélico no
efetivo, por meio do Armeiro de Dia, ainda
se realiza de forma manuscrita e morosa.

No inicio deste trabalho, foram apre-
sentadas caracteristicas do funcionamento de
sistema biométrico e de identificacdo por
radio freqiiéncia, citando algumas aplicacGes.

No capitulo seguinte, conheceu-se o
processo atual com seus detalhes e restri¢oes.

Por dltimo, foi apresentado uma proposta
simples para a identificacio automatica das
armas, dos equipamentos e dos usuatios
em servico de guarda e seguranca, utilizando-
se da tecnologia de identificacdo por radio
freqiiéncia e biometria, aplicando etiquetas
eletronicas de RF e leitores das impressoes
digitais.

Desse modo, torna-se evidente que o
objetivo do trabalho foi alcancado, pois como
foi demonstrado na andlise da proposta. Caso
for implantada, a solucdo servird para
minimizar, consideravelmente, o tempo de
distribuicdo e recepgdo das armas e dos
equipamentos para a equipe de servigo
otimizando a composi¢ido de histérico de
utilizacdo e a rastreabilidade do material
conferindo confiabilidade e seguranca ao
controle.
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Destaca-se, assim, a importancia desse
sistema para o Comando da Aeronautica
como um instrumento de apoio logistico
simples, eficaz e com uma excelente razio
beneficio/custo, trazendo, aos comandantes,
tranquilidade e seguranca para sua gestio.

Enfim, a solucao serve, pode ser
implantada e convém ao proposito da FAB,
porém de nada valera uma idéia nova até que
seja implementada.
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