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RESUMO

Este trabalho delineou uma metodologia para auxiliar na fase de concepgéo de um sistema de Guerra Eletronica
para autodefesa de helicopteros de combate. Para tanto, foram identificadas, por meio de pesquisa bibliografica,
as principais ameacas e as alternativas de sistemas de Guerra EletrOnica para aumentar a probabilidade de
sobrevivéncia dessas aeronaves em ambiente hostil. Verificou-se também a percepgao dos pilotos de helicopteros
de combate sobre o grau de importancia das possiveis configuragdes de um sistema de autodefesa. A metodologia
proposta é fundamentada no método Analytic Hierarchy Process (AHP). Uma situagao hipotética com trés
plataformas aéreas foi analisada por dez pilotos de asas rotativas a fim de avaliar o emprego dos procedimentos
propostos. Os resultados mostraram-se coerentes com as possiveis situagoes reais conforme os ultimos conflitos.
Essa metodologia proporciona a atribui¢cao de valores quantitativos a andlise dos resultados a despeito de critérios
qualitativos, reduzindo a subjetividade no processo decisério, na aquisi¢cdo e no desenvolvimento de novos projetos.
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ABSTRACT

The present work proposes a methodology to support in the design phase of an Electronic Warfare Self-protection
Systemn for battlefield helicopters. Hence, the main threats and alternative systems were pointed out through
literature review aiming the increase of survival probability in a hostile environment. The awareness of helicopter
pilots on the degree of importance of the possible configurations of a self-protection system was also evaluated.
The proposed methodology is based on the Analytic Hierarchy Process (AHP) method. A hypothetical situation
employing three aerial platforms was analyzed by ten rotary wings pilots as a procedures validation. The results
were consistent with possible real situations according to recent conflicts. This methodology gathers quantitative
values to the results analysis instead of qualitative criteria, reducing the subjectivity in decision making process
for acquisition and in the development of new projects.

Keywords: Electronic Warfare. Self-protection. Battlefield helicopter. Life cycle.

RESUMEN

Este trabajo delined una metodologia para ayudar en la fase de concepcion de un sistema de Guerra Electronica
para autodefensa de helicopteros de combate. Para tanto, fueron identificadas, por medio de investigacion
bibliografica, las principales amenazas y las alternativas de sistemas de Guerra Electronica para aumentar
la probabilidad de sobrevivencia de esas aeronaves en ambiente hostil. Se verifico también la percepcion de
los pilotos de helicopteros de combate sobre el grado de importancia de las posibles configuraciones de un
sisterna de autodefensa. La metodologia propuesta es fundamentada en el método Analytic Hierarchy Process
(AHP). Una situacion hipotética con tres plataformas aéreas fue analizada por diez pilotos de alas rotativas a
fin de evaluar el empleo de los procedimientos propuestos. Los resultados se ensefiaron coherentes con las
posibles situaciones reales conforme los ultimos conflictos. Esa metodologia proporciona la atribuicion de valores
cuantitativos al analisis de los resultados a despecho de criterios cualitativos, reduciendo la subjetividad en el

proceso decisorio, en la adquisicion y en el desarrollo de nuevos proyectos.

Palabras-clave: Guerra Electronica. Autodefensa. Helicoptero de combate. Ciclo de vida.

1 INTRODUCAO

A atividade militar, desde a época mais remota,
¢ influenciada pela tecnologia disponivel. No dltimo
século, o avango da ciéncia possibilitou o surgimento
de varias tecnologias que impulsionaram verdadeiras
corridas em busca da supremacia militar. No inicio
do referido século, a invencdo do avido trouxe uma
nova dimensao aos conflitos e também o surgimento
das Forcas Aéreas que, ao lado das Marinhas e dos
Exércitos, passaram a atuar nos conflitos.

Além das aeronaves, outra tecnologia que transformou
o modo de fazer guerra no dltimo século foi a Guerra
Eletronica (GE). Essa nova tecnologia empregada nos
conflitos influenciou de tal forma os rumos da Segunda
Grande Guerra que Winston Churchill, entio primeiro
ministro britdnico, chamou essa nova tecnologia de “Ihe
Wizard War” (FITTS, 1980). No ambito da Forca Aérea
Brasileira (FAB), a Politica de Guerra Eletronica da
Aeronautica (BRASIL, 1996) declara que a GE adiciona
uma nova dimensao ao campo de batalha.

Recentemente, surgiram demandas por novas
aeronaves para equiparem as Unidades Aéreas da
FAB. O atendimento a essas necessidades requer
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estudos de concepgio de sistemas que sao complexos
diante das incertezas sobre os critérios a serem
atendidos e das alternativas disponiveis. Somam-se
a esse cenario as restricbes impostas aos projetos,
tais como: custo, peso, volume e disponibilidade de
energia elétrica da plataforma.

Dessa forma, desenvolveu-se no autor uma
inquietagio em busca de uma metodologia que
possibilite, de forma criteriosa e isenta de subjetividade,
a concepgao de um sistema de autodefesa.

Portanto o objetivo deste trabalho ¢ identificar,
na fase de concepcao de um projeto, os equipamentos
de GE para comporem um sistema de autodefesa
de helicépteros de combate. Portanto, serao
abordados dispositivos passivos e ativos que
operam na faixa de radio frequéncia, infravermelho
e ultravioleta. Esse objetivo foi desmembrado, para
um melhor planejamento da pesquisa, nos seguintes
objetivos secundarios: identificar as ameacas para os
helicépteros de combate nos respectivos cenarios
de emprego da FAB; identificar as alternativas
em sistemas de GE que se opdem as ameagas aos



helicépteros de combate; e verificar a percep¢ao dos
pilotos de helicopteros de combate sobre o grau
de importancia das possiveis configuracdes de um
sistema de autodefesa.

Para alcancar os objetivos propostos, este
trabalho esta dividido em trés secoes, além desta
introducio e das conclusées. Na primeira secio, é
apresentada a fundamentacdo tedrica, que aborda
alguns conceitos sobre Engenharia de Sistemas;
Helicépteros de Combate; Guerra Eletronica; e o
Processo de Analise Hierdrquica, mais conhecido
como AHP, do inglés Analytic Hierarchy Process. A
segunda se¢do apresenta a metodologia de pesquisa.
A apresentac¢do dos dados, sua analise e discussoes
estdo na terceira secao.

A contribuicao deste estudo é o emprego de uma
ferramenta multricritério para auxiliar no processo
decisério, na fase de concep¢ao de um sistema de
autodefesa, propondo uma metodologia para o emprego
racional dos recursos.

2 FUNDAMENTAGCAO TEORICA

Nesta se¢do serdo apresentados os fundamentos
tedricos que possibilitaram a compreensiao do problema
¢ o planejamento da metodologia de busca e analise
dos dados. Trata-se de uma pesquisa bibliografica
com a exposicdo dos referenciais tedricos, incluindo
conceitos basicos sobre o método AHP utilizado para a
estruturacdo e andlise de dados.

2.1 Ciclo de vida

O conceito de ciclo de vida ¢ originario da biologia,
pelo fato de que os sistemas, de certa forma, nascem,
crescem, amadurecem ¢ morrem (BLANCHARD;
FABRICKY, 1988). No ambito do Comando da
Aeronautica, Ciclo de Vida ¢ definido pela DCA 400-6
que diz:

Conjunto de procedimentos que vai desde a
detecgéo da necessidade operacional, seu pleno
atendimento por intermédio de um Sistema ou
Material, a confrontagdo deste com os requisitos
estabelecidos, o seu emprego, a avaliagao
operacional, a sua oportuna modernizagao ou
revitalizagdo até a sua desativagéo. (BRASIL,
2007, p. 11).

Sistemas militares sdo essencialmente complexos
e requerem metodologias especificas para a
determinacao do ciclo de vida. O Ministério da
Defesa do Reino Unido elaborou a Estratégia
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Industrial de Defesa com a finalidade de garantir,
entre outros objetivos, que os sistemas militares
daquela nacdo sejam concebidos e adquiridos
segundo os fundamentos especificos, em especial
relativos a Engenharia de Sistema (LAW, 2011).

Engenharia de Sistemas é um conjunto de
boas praticas, que combinam arte e ciéncia, no
gerenciamento de riscos, custos, capacidades e
escolhas tecnoldgicas com a finalidade de fornecer
uma solugdo que atenda adequadamente as
necessidades do cliente. (REINO UNIDO, 2005).

Neste estudo, a abordagem da Engenharia de
Sistema esta limitada ao conceito, com énfase para a
fase de concepgio.

A DCA 400-6 estabelece que o Ciclo de Vida de
um sistema apresenta as seguintes fases: concepcio,
viabilidade; definicdo; desenvolvimento/aquisi¢io;
producao; implantacao; utilizagdo; revitalizacio,
moderniza¢io ou melhoria; ¢ desativacdo. A fase de
concepcio envolve a identificagdo da Necessidade
Operacional (NOP) ¢ a claboracio dos Requisitos
Operacionais (ROP).

A NOP é uma caréncia ou deficiéncia constatada,
descrita em documento especifico, de mesmo nome,
cujo atendimento dependa do fornecimento de um
novo sistema ou matetial, ou de modificacbes em um
ja existente. O ROP é o documento elaborado pelo
Estado-Maior da Aeronautica (EMAER) com a descricio
qualitativa e quantitativa do novo sistema ou material
(BRASIL, 2007, p. 21).

O correto emprego dos principios de Engenharia
de Sistemas garante que o sistema ou material a ser
adquirido, ou desenvolvido, apresente adequabilidade
operacional ao longo do seu Ciclo de Vida. A DCA 400-6
define adequabilidade operacional como:

Capacidade de um Sistema ou Material em atender a
missdo para a qual ele foi concebido, dada pelo grau
de conformidade que o mesmo deve apresentar com
relagdo aos Requisitos Operacionais (ROP) e aos
Requisitos Técnicos, Logisticos e Industriais (RTLI),
considerando-se aspectos como desempenho,
disponibilidade, confiabilidade, manutenibilidade,
interoperabilidade, compatibilidade, suporte
logistico, transportabilidade, documentagéao,
treinamento, fatores humanos e de seguranca.
(BRASIL, 2007, p. 9).

Portanto o planejamento adequado do Ciclo de Vida
depende de uma adequada elaboragio da NOP e dos
ROP que sio definidos na fase de concepgcao.

Projetos militares sdo criticos, pois envolvem altos
custos, incertezas de cenarios, diversidades de ameacas,
restricGes de projeto, como peso e consumo de energia
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elétrica, entre outros fatores. Portanto, faz-se necessario
o emprego de uma metodologia para o desenvolvimento
desses projetos.

2.2 Helicopteros de Combate

Apesar de os helicopteros serem usados como
plataforma de combate desde a Segunda Grande Guerra,
foi na Guerra da Coreia que esse vetor foi utilizado de
forma mais efetiva, porém essencialmente em missdes
de transporte. A Guerra do Vietna deixou muitas licdes
sobre o emprego militar de helicopteros, todavia com
o preco de 2587 aeronaves abatidas pelos inimigos
(HEIKELL, 2005).

Os helicopteros podem ser empregados em uma
variedade de missGes de apoio no campo de batalha. Nos
recentes conflitos do Afeganistdo e Iraque, foi observado
o uso intensivo dessas plataformas em missoes de ataque
e transporte (LAW, 2011).

2.2.1 Vantagens e desvantagens dos helicopteros

Helicépteros de combate, seja de transporte ou
ataque, apresentam varias vantagens em relagdo as
aeronaves de asas fixas. Hssas plataformas, entre outras
vantagens, apresentam: maior mobilidade, menor custo
e dispensam a infraestrutura de um campo de pouso.
Por essas caracteristicas, os helicopteros sdo adequados
para darem suporte as forgas terrestres; inclusive em
operagdes em areas urbanas, com precisio no emprego
do armamento, reduzindo o risco de danos colaterais.

Entretanto os helicopteros também apresentam
algumas desvantagens em relagdo as aecronaves de asas
fixas. Seu voo ¢ instavel e de dificil pilotagem, apesar
da alta manobrabilidade; apresentam baixa velocidade,
aceleracao e alcance (HEIKELL, 2005).

Considerando essas forcas e fraquezas, ¢ possivel
utilizar os helicépteros, de forma flexivel, em diversas
missoes no teatro de operagoes.

2.2.2 Missoes

Helicopteros sao empregados em missdes como:
busca e salvamento; busca e salvamento em combate;
escolta; transporte aerologistico; ataque; reconhecimento
eletronico; supressao de defesa aérea inimiga; guerra
antissubmarino; e patrulha maritima (LAW, 2011).

Cada missdo ¢é caracterizada por um cenario e
suas ameacas associadas. Neste trabalho o foco sera
o emprego do helicoptero em missdes de ataque
ao solo, interceptacdo e escolta de aeronaves de
baixa perfomance.
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2.2.3 Ameacas

As ameagas aos helicopteros podem ser divididas
em dois grupos: ameagas indiretas ¢ ameacas diretas.
Ameagas indiretas sio aquelas que ndo representam um
perigo em si; por exemplo, os radares e outros sistemas de
vigilancia. Um radar ndo é ameaga direta ao helicéptero,
mas sim o sistema de armas que estiver associado a esse
radar (LAW, 2011).

As ameagas diretas sdo aquelas que podem destruir
ou danificar o alvo, como por exemplo: armas leves de
cano; misseis com guiamento infravermelho; foguetes;
armas de energia direcionada; armas guiadas a laser; e
artilharia antiaérea (LAW, 2011).

2.2.4 Atributos para a sobrevivéncia de helicopteros
de combate

A sobrevivéncia de uma aeronave ¢ a capacidade de
uma plataforma em aumentar a sua probabilidade de nao
ser destruida ou danificada em um emprego de combate.
O termo “survivability”, traduzido neste trabalho por
“sobrevivéncia”, surgiu nos ultimos anos e depende de
um conjunto de medidas que vao desde a concepcao da
aeronave, a preparacao da missao, contando com o servigo de
inteligéncia, até a execugdo da missao aérea. A probabilidade
de sobrevivéncia de uma aeronave em combate é aumentada
por acdes como a supressdo da defesa aérea inimiga e
emprego de manobras de combate (HEIKELL, 2005).

Para que um helicoptero tenha alta probabilidade
de sobrevivéncia, seu projeto deve apresentar alguns
atributos. Atributos, neste contexto, referem-se a funcdoes,
equipamentos, técnicas e taticas que contribuam para a
sobrevivéncia da plataforma. Alguns desses atributos sio
possuir: equipamentos de auxilio a decisao para a missao;
sistema que aumente consciéncia situacional; dispositivos
que reduzam a assinatura radar, visivel, infravermelha e
acustica da plataforma; sistema de Guerra Eletronica
para autodefesa; sistemas de armas; manobrabilidade;
tolerancia ao dano. Uma adequada integragdo desses
sistemas garante a sinergia que melhora a probabilidade
de sobrevivéncia do helicoptero (LAW, 2011).

Neste trabalho, o foco é a contribuicao dos
equipamentos de GE como um subsistema de autodefesa,
para aumentar a probabilidade de sobrevivéncia do
helicoptero em um ambiente hostil.

2.3 Fundamentos de Guerra Eletronica
James Clerk Maxwell, em 1861, consolidou os

estudos da Teoria Eletromagnética, possibilitando uma
melhor compreensao dos fendmenos da propagac¢ao por



radio frequéncia e o desenvolvimento de equipamentos
eletronicos de telecomunicagoes sem fio (LONNGREN;
SAVOV, 2007).

No inicio do século XX, sistemas de comunica¢io
foram introduzidos no campo de batalha. Os
estrategistas perceberam a necessidade de executar
acoes de inteligéncia e de contrainteligéncia no recém-
estabelecido cenario eletromagnético. Essas agoes
deram origem ao que hoje é conhecido como Guerra
Eletronica (BRASIL, 2012a).

Portanto a Guerra Eletronica nio apresenta
uma teoria propria, mas se fundamenta na Teoria
Eletromagnética de James Maxwell. Entretanto, para
este estudo, serdo suficientes os conceitos disponiveis
em obras como Principles of Electronic Warfare (1961),
de Robert Schlesinger, que, no prefacio, afirma que os
principios da GE envolvem técnica e estratégia e que
“radiacao” e “deteccao” devem ser analisadas como
“acoes ofensivas” e “defensivas”, respectivamente.

A Guerra Eletronica pode ser definida como a arte e a
ciéncia de garantir o uso do espectro eletromagnético pelas
forcas amigas e nega-lo aos inimigos (ADAMY, 2001).

2.3.1 O espectro eletromagnético

A Guerra Eletronica é travada na dimensao do
espectro eletromagnético. Esse cenario é caracterizado
pelas radiagGes eletromagnéticas, desde as ondas
eletromagnéticas de baixa frequéncia de alguns
kHz, como as ondas de radio difusao comercial em
amplitude modulada (AM), até as radiacOes gama de
fonte radioativa da ordem de 10" Hz. Cada regiao
do espectro apresenta caracteristicas especificas que
podem ser definidas em funcido da sua frequéncia ou
comprimento de onda (ADAMY, 2001).

2.3.2 Divisodes da Guerra Eletronica

A Guerra Eletronica pode ser dividida, de acordo
com secus objetivos, em: Medidas de Apoio de Guerra
Eletronica (MAGE); Medidas de Ataque Eletronico
(MAE); e Medidas de Protecio Eletréonica (MPE)
(BRASIL, 2012b).

As MAGE sio as agoes que objetivam obter dados
por meio da interceptagao das emissOes eletromagnéticas
de interesse. As MAE caracterizam-se pela radiagao,
reirradiacdo, reflexio, alteracao ou absorc¢io intencional
de energia eletromagnética com a finalidade de destruir,
neutralizar ou degradar a capacidade de combate inimiga.
As MPE objetivam assegurar o uso efetivo do espectro
eletromagnético, independentemente das agdes de GE
empreendidas pelo oponente, pelas Forgas amigas ou
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formas de interferéncias nao intencionais. Portanto
as MPE podem ser anti-MAGE, quando negam ou
dificultam as a¢des de MAGE por parte do inimigo, ou
podem ser anti-MAE, quando impedem ou minimizam
as acoes de MAE do inimigo (BRASIL, 2012b).

2.3.3 Sistemas de guerra eletronica para autodefesa

Um sistema de Guerra Eletronica para autodefesa
de plataformas realiza trés fungdes basicas: detectar;
identificar; e opor-se a ameaca. As duas primeiras funcoes
sao de alarme e sd3o executadas por equipamentos
sensores, ou seja, equipamentos MAGE. Enquanto que a
funcao de opor-se a ameaga ¢ executada por dispositivos,
ativos ou passivos, de MAE (HEIKELL, 2005).

Alguns equipamentos de GE utilizados nos sistemas
de autodefesa sdao apresentados nos paragrafos seguintes.

RWR (Radar Warning Receiver) ¢ um sistema que
alerta quando a aeronave ¢ iluminada por um radar.
A maioria das ameacas conhecidas opera entre 1 ¢
18 GHz, sendo que as ameagas mais significativas
operam entre 8 e 12 GHz, a chamada Banda X, que
oferece adequada perda de absor¢ao na atmosfera com
adequada relagao entre alcance e resolucao. Entretanto,
modernos radares, diretores de tiro, operam entre 20 e
40 GHz (ADAMY, 2001).

LWR (Laser Warning Receiver) sio sistemas que
alertam sobre emissoes laser, o que indica possivel
utilizacdo de armamento guiado a laser contra a
acronave (ADAMY, 2004).

MWS (Missile Warning Systems) sdo sistemas que
alertam quando um mfssil ¢ dirigido contra a aeronave.
Se houver um CFD (Chaff/ Flare Dispenser) associado ao
MWS, este podera efetuar, automatica ou manualmente,
o lancamento de chaffs e flares conforme programacio
predefinida (HEIKELL, 2005).

CED (Chaff/ Flare Dispenser) sao dispositivos de
lancamento de MAE  descartaveis, do tipo chaff e/ou
flare. Chaffs sao cartuchos descartaveis contendo pequenas
tiras refletoras, que se espalham na atmosfera ao serem
langadas por aeronaves e interferem na propaga¢io
das ondas eletromagnéticas, utilizados contra radares
e seus armamentos associados (ADAMY, 2001). Flares
sdo cartuchos pirotécnicos descartaveis, que simulam a
assinatura infravermelha da plataforma com o objetivo de
enganar o sistema de guiamento dos misseis que utilizam
sensor passivo infravermelho (ADAMY, 2004).

RE] (Radio Frequency Jammers) sao interferidores
que emitem radia¢do eletromagnética, na regido
de microondas, com o objetivo de prejudicar o
funcionamento de radares e seus armamentos associados
(ADAMY, 2001).
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IR] (Infrared Jammers) sio interferidores que
emitem radiacdo eletromagnética, na regido do
infravermelho, com o objetivo de prejudicar o
funcionamento do sistema de guiamento dos misseis
que utilizam sensor passivo infravermelho. Os IR
Jammers podem ser do tipo DIRCM (Directed Infrared
Counter Meassure) ou do tipo niao direcionais, como o
Flash Lamp (HEIKELL, 2005).

Diante das incertezas de cenarios, diversidades de
ameagas, restricoes de projeto e outros fatores, faz-se
necessario o emprego de uma metodologia para auxilio
a tomada de decisdo na selecio de itens de GE para
compor o sistema de autodefesa de um helicoptero.

2.4 Processo de analise hierarquica

O método AHP é uma ferramenta de auxilio a tomada
de decisao baseada em multicritérios desenvolvido
por Thomas Saaty na década de 1970. Esse método
fundamenta-se na estruturacao hierarquica do problema,
identificando o objetivo principal, os critérios de
julgamento e as possiveis alternativas que atendam
ao objetivo principal. A finalidade dessa ferramenta
¢ priorizar as alternativas, considerando o grau de
importancia de cada critério para alcancar o objetivo
principal (FIGUEIRA; GRECO; EHRGOTT, 2005).

A estrutura mais simples possivel de AHP apresenta
trés niveis de hierarquias, conforme Figura 1. O nivel
de mais alta hierarquia é o objetivo a ser alcanc¢ado,
seguido por um nivel de critérios, e, no nivel mais baixo,
pelas possiveis alternativas. Estruturas mais complexas
podem ser elaboradas pela insercao de outros niveis
intermediarios de critérios (FIGUEIRA; GRECO;
EHRGOTT, 2005).

Oliveira e Belderrain (2008) descrevem o método
AHP em sete fases ou etapas: fase 1 (Estruturagao
do problema); fase 2 (Coleta de julgamentos); fase 3
(Construcao da matriz de decisao); fase 4 (Calculo dos
autovalores e autovetores das matrizes de decisio);
fase 5 (Determinacao da razao de consisténcia); fase 6
(Verificagdo da consisténcia dos julgamentos); e fase 7
(Definicao dos vetores de prioridades). Essas fases serao
definidas na secio da anélise dos dados coletados.

OBIJETIVO

CRITERIO 1 CRITERIO 2 CRITERIO3

ALTERNATIVA1 | |ALTERNATIVA2 | | ALTERNATIVA3

Figura 1 - Exemplo de estrutura AHP.
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3 METODOLOGIA

Este estudo esta fundamentado no método dedutivo,
visto que parte de um caso geral, concepcio de sistemas,
para um caso particulat, da concep¢io de um sistema
de Guerra Eletronica para autodefesa de helicopteros
de combate.

Considerando que o objetivo geral deste trabalho
¢ descrever uma metodologia para concepgiao de
sistemas de Guerra Eletronica, esta pesquisa pode ser
classificada como descritiva. Entretanto, como o assunto
¢ pouco abordado pela literatura e possui um perfil mais
qualitativo que quantitativo, surgem caracteristicas de
pesquisa exploratoria (GIL, 2007).

O delineamento da pesquisa, objetivando a coleta e
andlise de dados, alcangou os objetivos secundarios por
meio das técnicas de pesquisa bibliografica, pesquisa
documental e questionatios.

A primeira fase da coleta de dados foi realizada por
meio de pesquisa bibliografica. Ha poucas fontes de
consulta disponiveis sobre este assunto, tendo em vista
o sigilo estratégico das informagdes. Entretanto, foram
encontradas as teses de doutorado de Heikell (2005)
e Law (2011). O trabalho de Heikell apresenta uma
abordagem holistica da contribui¢ao dos sistemas de GE
para a autodefesa de helicopteros, enquanto que Law se
volta para a importancia da engenharia de sistemas na
integracdo dos sistemas de GE com os demais sistemas
da plataforma. Law utiliza algumas ferramentas para
auxilio 2 tomada de decisoes, entre elas, o método AHP
que foi escolhido para este trabalho tendo em vista a
disponibilidade de fontes de consulta sobre o método.

As leituras dos trabalhos de Heikell e Law
possibilitaram uma visdo geral do problema e, apos
esse primeiro passo, passou-se¢ para uma pesquisa
documental. Pela analise das publica¢des que apresentam
as caracteristicas basicas das plataformas AH-64 Apache,
AW-129 Mangusta e EC-665 Tiger, foi possivel identificar
quais equipamentos de GE sdo atualmente empregados
nessas plataformas que representam o estado da
arte em helicopteros de combate (BOEING, 2012;
AGUSTAWESTLAND, 2012; EUROCOPTER, 2012).

Por fim, foi realizada uma pesquisa para verificar
qual a percepcao dos pilotos de helicopteros de
combate sobre a prioriza¢do dos itens de GE nos
sistemas de autodefesa. Para tanto, um questionario
foi aplicado, via correio eletronico, aos pilotos de
helicépteros do Segundo Esquadrio do Oitavo
Grupo de Aviacdo (22/8% GAv). Esse esquadrio
opera a aeronave russa MI-35, que no Brasil recebeu
a designagao AH-2 Sabre. A escolha dessa amostra no
conjunto de pilotos, entre as diversas unidades aéreas



que operam helicopteros na FAB, foi em funcao das
missoes realizadas por aquele esquadrao.

A elaboragio do questionario e a analise dos dados
foram realizadas por meio do método AHP de Thomas
Saaty, conforme descrito na se¢ao 1.4. O questionatio é
apresentado no Apéndice A. Os dados foram tabulados,
para uma melhor visualizacio, em uma planilha do
Exce/® versio 2007, e o método AHP foi realizado com
o emprego do programa SuperDecisions®, disponivel
em http://www.supetrdecisions.com. Este soffware foi
escolhido por ser de facil opera¢io, apresentar instrucdes
detalhadas no manual do operador e ser gratuito.

Diante dessa metodologia e com a fundamentacio
tedrica apresentada nas se¢oes anteriores, na proxima se¢ao
sdo apresentados, analisados e discutidos os dados coletados.

4 DISCUSSOES E ANALISES

A apresentacio dos dados e sua respectiva analise
serdo realizadas concomitantemente e na sequéncia que
possibilite atender aos trés objetivos secundarios e a
aplicacdo do método AHP. Portanto estio apresentadas,
nas proximas secdes, a identificacio das ameacas, as
alternativas de GE para autodefesa e a priorizaciao das
alternativas, segundo a percep¢ao de importancia dos
pilotos, para alcangar uma melhor probabilidade de
sobrevivéncia da plataforma quando em combate.

4.1 Identificagao das ameagas

Uma ameaca ¢ assim considerada se apresenta
oportunidade, intencdo e capacidade para atacar um
helicoptero (LAW, 2011). Em seus trabalhos, Heikell
(2005) e Law (2011) concordam que as ameagas aos
helicopteros se resumem em: armas leves de cano;
misseis; foguetes; armas de energia direcionada; armas
guiadas a laser; e artilharia antiaérea.

As estatisticas mostram que as armas leves de cano
sa0 as que mais abateram na Guerra do Vietna, quando
aproximadamente 2300 helicopteros foram destruidos
por essa ameaga (LAW 2011). Dispositivos de GE nio sao
efetivos contra esse tipo de armamento, porém essa ameaga
pode estar associada a radares que realizam vigilancia,
aquisi¢do, rastreamento e apontamento (ADAMY, 2001);
nesse segundo caso, medidas de GE podem reduzir ou
neutralizar a capacidade ofensiva do inimigo.

No conflito da ocupacio soviética do Afeganistio
(1979-1989), os helicopteros russos MI-24 HIND
tinham sistema de blindagem que resistia aos danos
causados pelo armamento de cano leve empregado pelos
Mujabeddin, etnia afega resistente a invasdo soviética.
Porém, quando os Estados Unidos passaram a apoiar os
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resistentes afegdos com o fornecimento de misseis com
guiamento infravermelho tipo MANPADS (man-portable
airdefence systems), modelo Stinger, houve uma mudanga no
cenario da guerra e aproximadamente 300 helicopteros
russos foram abatidos. Desde a década de 80 ocorre uma
proliferacio de MANPADS que se tornaram a principal
ameaga para a aviacao em baixa altitude (LAW, 2011).

4.2 Identificando as alternativas de escolha

Conforme apresentado na se¢iao 1.3.3, os
componentes de um sistema de guerra eletrOnica para
autodefesa ou EWSP, do inglés Electronic Warfare Self
Protection, devem realizar trés funcdes basicas: detectar;
identificar; e opor-se a ameaca (HEIKELL, 2005). Essas
fungoes agregam a plataforma aumento da consciéncia
situacional, pelo emprego das MAGE, e capacidades
ofensivas, pelo emprego das MAE.

A pesquisa documental, realizada nos materiais de
publicidade de trés grandes fabricantes de helicoptero
de combate, apresentou configuragcbes muito proéximas
de EWSP. Foram analisadas as configura¢des das
plataformas AH-64D Apache Long Blow (BOEING,
2012), AW-129 Mangusta (AGUSTAWESTLAND,
2012), e EC-665 Tijger EUROCOPTER, 2012). Todas
as plataformas apresentaram os mesmos equipamentos:
MWS, RWR, LWR, CFD e IR].

As semelhancas entre as plataformas dificultam,
numa analise inicial, realizar priorizagdes entre as
plataformas. E necessario conhecer as especificidades
de cada versdo. Hssas caracteristicas sao sigilosas e
disponibilizadas somente quando o cliente envia aos
fornecedores os Reguest for Information (RFI).

Verificou-se, naquelas configuragoes, a auséncia
de RFJ. Isso ocorre pela restricio de poténcia elétrica
naquelas plataformas e a demanda de energia requerida
por aqueles equipamentos para alcangarem uma relagao
sinal-ruido, adequada para uma interferéncia eficiente.
Uma solugio titica é o emprego de uma plataforma,
de maior porte, realizando a missao de escor? jamming em
apoio a um ou mais helicépteros (HEIKELL, 2012).

4.3 Priorizagdo das alternativas

Com o objetivo de utilizar o método AHP na
priotizacao de escolha das configurages de EWSP, foram
criadas trés configuracOes ficticias, denominadas HX-1,
HX-2 e HX-3. A priotizacao das configura¢des foi realizada
com base em cinco critérios, conforme Apéndice A.

A anilise dos dados para obten¢ao das prioridades
seguiu o esquema proposto por Oliveira e Belderrain
(2008), que descrevem o método AHP em sete fases.
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Fase 1 — Estruturagdo do problema: o
problema foi estruturado, conforme Apéndice
A, em trés niveis hierarquicos: um objetivo;
cinco critérios; e trés alternativas. O objetivo foi
definido como sendo: aumentar a probabilidade
de sobrevivéncia de um helicéptero de combate
em ambiente hostil na presen¢a de ameacgas que
utilizam o espectro eletromagnético. Os critérios
para atingir o objetivo foram: Critério 1: Alerta
sobre aproximacio de misseis; Critério 2: Alerta
sobre ameacas associadas com radares; Critério 3:
Alerta sobre ameacas associadas com emprego de
laser; Critério 4: Medidas de ataque contra ameagas
associadas com radares; e Critério 5: Medidas de
ataque contra ameacas na regido do infravermelho
do espectro eletromagnético. As trés alternativas
foram trés helicopteros hipotéticos designados de
HX-1, HX-2 e HX-3.

Fase 2 - Coleta de julgamentos: a metodologia
AHP determina que especialistas no assunto
realizem comparacdes de importancia par a par
entre os critérios, em relagio ao objetivo, e entre
as alternativas, em relacio a cada critério. Foram
recebidos dez questionarios cujas respostas foram
tabuladas em uma planilha. Essa é uma amostra
significativa em relacdo a populagio, porém o
numero total de pilotos serd omitido por questoes
de sigilo (KREJCIE; MORGAN, 1970). A analise da
planilha revelou divergéncia entre os julgamentos dos
entrevistados. Essas divergéncias entre as percepgoes
deveriam ser eliminadas por meio de um trabalho
em grupo que buscasse o consenso (SALGADO;
BELDERRAIN, 2009). Entretanto, diante da
impossibilidade de reunir os entrevistados para o
referido trabalho, o autor considerou a tendéncia
dos julgamentos e arbitrou valores que foram
considerados para a andlise.

Fase 3 - Construgao da matriz de decisdo: uma
matriz de decisio é uma apresentacio matematica
das comparagdes par a par realizadas na fase 2. A
Figura 2 ¢ um exemplo ilustrativo de uma matriz
de decisio para trés critérios (A, B e C) resultando
em uma matriz de ordem 3 com nove elementos.
A diagonal da matriz de decisdo sempre resulta em
valores unitarios, pois ndao ha sentido em comparar
o grau de importancia de um critério em relagdo a
ele mesmo. Observa-se também que os elementos
simétricos na matriz apresentam valores inversos.
Isso explica que, por exemplo, o critério A apresenta
grau de importiancia 4 em relacdo ao critério B e
entdo, o critério B apresenta grau de importancia
0,25 em relacdo ao critério A.
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Figura 2 - Exemplo de matriz de decisé&o.

Os valores dos julgamentos consolidados na planilha
foram inseridos no programa SuperDecisions®, que
montou as matrizes de decisio. Foram produzidas seis
matrizes: uma matriz de ordem cinco, resultante dos
julgamentos dos cinco critérios em relacdo ao objetivo;
e cinco matrizes de ordem trés, produto dos julgamentos
das trés alternativas em relagdo aos cinco critérios.

Fase 4 — Calculo dos autovalores e autovetores
das matrizes de decisdo: A metodologia AHP utiliza
os conceitos de autovetor e autovalores das matrizes de
decisdo para criar as matrizes de prioridades para a escolha
das alternativas considerando os julgamentos realizados na
fase 2. Autovetor e autovalor sdo respectivamente um vetor
e um escalar tal que, a0 se multiplicar uma matriz quadrada
(A) por um autovetor (q), obtém-se um multiplo proptio
autovetot, com uma constante de multiplicidade conhecida
como autovalor (A). Ou seja, Aq=\Aq.

Os calculos de autovetores e autovalores para matrizes
com ordem superior a quatro foram relativamente
complexos. Portanto, os calculos dos autovalores e
autovetores, correspondentes a cada uma das seis
matrizes de decisdo, foram realizados pelo programa
SuperDecisions® (Oliveira; Belderrain, 2008).

Fase 5 —Determinagio da Razdo de Consisténcia
(RC): Saaty percebeu que, ao se realizar comparagoes
com mais de dois pares de critérios, possivelmente
surgirdo inconsisténcias entre os graus de importancia
relativos. Pelo exemplo da Figura 2 percebe-se que:

A=4xB;

A=2xC;e

B=0.33x3.

Como ha trés variaveis (A, B e C) pode-se calcular o
valor de B em relagdo a C pelo sistema de equagdes L e 11
e obtem-se a relagao B = 0.5 x C. Logo, esse resultado é
inconsistente com a equagao III que apresentaB = C / 3.

Saaty definiu em sua metodologia AHP um parametro
chamado razdo de consisténcia (RC) e calculou valores limites
para esse parametro em funcio do numero de ctitérios a serem
analisados (FIGUEIRA; GRECO; EHRGOTT, 2005).

Neste trabalho as razdes de consisténcia foram
calculadas pelo programa SuperDecisions® e foram obtidos
os resultados apresentados na Tabela 1. A coluna “RC
Inicial” apresenta os valores calculados inicialmente.



Tabela 1 — Valores das Raz6es de Consisténcia (RC).

RC RC RC
Limite Inicial Ajustada

5 <0,10 0,05543 0,05543
Critério 1 x Alternativas 3 < 0,05 0,00000 0,00000
Critério 2 x Alternativas 3 < 0,05 0,03112 0,03112
3
3

Matriz n

Objetivo x critérios

Critério 3 x Alternativas < 0,05 0,00000 0,00000
Critério 4 x Alternativas < 0,05 0,06239 0,03112

Critério 5 x Alternativas 3 < 0,05 0,41893 0,02089
Fonte: Dados obtidos por meio do programa SuperDecisions®.

Fase 6 — Verificagcao da consisténcia dos
julgamentos: nessa fase deve-se comparar os valores de
RC calculados com os valores limites definidos por Saaty.
possivel observar que as “RC Inicial” da matriz de decisio
das alternativas, em relacio aos critérios 4 ¢ 5, estao acima
do valor “RC Limite”. Portanto, semelhante ao processo
da fase 2, o autor analisou novamente esses julgamentos,
arbitrando novos valores que resultassem em RC adequadas,
conforme coluna “CR Ajustada” da Tabela 1.

Fase 7 — Defini¢ao dos vetores de prioridades:
o programa SuperDecisions® calculou os vetores de
prioridade dos critérios e das alternativas em relacdo ao
objetivo desejado, conforme Tabela 2.

Observando a Tabela 2, verifica-se que os
pilotos consideram que o critério 1 (capacidade do
EWSP em fornecer alerta sobre a aproximacao de
misseis) ¢ a primeira prioridade para o sistema de
autodefesa, com 39,97% de importancia. O critério
5 ficou como a segunda prioridade, com 33,63%,
que ¢ a capacidade de neutralizar os misseis com
guiamento infravermelho.

Essa percepcido dos pilotos estd coerente com 0s
ultimos conflitos, quando os MANPADS causaram
perdas significativas. Consequentemente, os pilotos
perceberam que o projeto HX-2 é a primeira op¢ao, com
52,22% de aprovagao, seguido pelo HX-1, com 29,50%,
ficando o HX-3 em ultima prioridade, com 18,27%.
Mais uma vez, as percepgoes estdo coerentes, visto que
o HX-1 e HX-2 possuem a mesma capacidade de alerta
por meio de MWS, porém o HX-2 ¢ a tnica plataforma
com DIRCM e interferidor RE.

Tabela 2 — Priorizagao de critérios e alternativas.

Critérios Alternativas
Critério1  0,39970 HX-1 0,29505
Critério2 0,12147 HX-2 0,52221
Critério3 0,07215 HX-3 0,18274
Critério4  0,07032
Critério5 0,33636

Fonte: Dados obtidos por meio do programa SuperDecisions®.
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A ferramenta AHP mostrou-se uma alternativa
interessante para auxiliar no processo decisério,
apresentando de forma quantitativa aspectos qualitativos
e facilitando a escolha da alternativa que melhor atende
a0s critérios estabelecidos.

Os graficos nas Figuras 2 e 3 apresentam, respectivamente,
as prioridades dos critérios e das alternativas.

Prioridade na Escolha dos Critérios

0.12147

Critério 1 Critério 2 Critério 3 Critério4 Critério 5

Figura 3 — Priorizagéo dos critérios.

Prioridade na Escolha das Alternativas

HX-1 HX-2 HX-3

Figura 4 — Priorizagdo das alternativas.
5 CONCLUSOES

Diante das incertezas que envolvem a concep¢iao
de um projeto militar, aliadas as restricGes inerentes aos
vetores aéreos, torna-se imprescindivel o emprego de
uma metodologia que possibilite, de forma criteriosa e
isenta de subjetividade, a concepgio de um sistema de
Guerra Eletronica para autodefesa de helicopteros.

Este trabalho propde uma metodologia fundamentada
no método AHP (Analytic Hierarchy Process), para auxilio
na tomada de decisao, baseada na priorizacio de critérios
e alternativas. Foram identificadas as principais ameacas
contra helicopteros e as medidas de Guerra Eletronica
capazes de se contrapor a essas ameagas. Por fim, foi
realizada uma pesquisa com pilotos de helicopteros para
que se verificasse a percepcao desses militares, frente a
uma situacdo hipotética, sobre a importancia relativa
entre cinco critérios para sistema de autodefesa.

Os resultados da anélise da situag¢do hipotética
mostraram-se coerentes com as situagdes reais em
que se prioriza o emprego de medidas que aumentem
a consciéncia situacional e o emprego de medidas
de ataque eletrénico na regido do infravermelho do
espectro eletromagnético. Essa percepgao se justifica
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diante da crescente ameaga dos misseis de guiamento
infravermelho, em especial os MANPADS.

Portanto o trabalho atingiu o seu objetivo na
apresentacao de uma metodologia que auxilie na fase
de concepcio de sistemas de guerra eletronica para
autodefesa de helicopteros. Hssa metodologia se resume
na identificagao dos critérios e priorizagdo das alternativas,
utilizando-se o método AHP de auxilio a tomada de decisao.

Como sugestao de trabalhos futuros, ¢
possivel adaptar a metodologia a outras aviagdes
(transporte, caga, patrulha) e outros sistemas (armas,
motorizacao, navegacio). O método AHP apresenta
algumas limitacoes em func¢ido de sua dependéncia
da percep¢ido dos especialistas consultados, portanto
sugere-se que outras ferramentas de apoio a decisio
sejam avaliadas.
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APENDICE A - QUESTIONARIO
Prezado entrevistado,
Hste questionario faz parte do Trabalho de Conclusio de Curso (TCC), do Curso de Aperfeicoamento de Oficiais
(CAP), turma 2-2012. O titulo do TCC ¢é Concepcio de um Sistema de Guerra Eletronica para Autodefesa de

Helicépteros de Combate.

Desde ja, agradeco pela colaboragio!

ORIENTACOES GERAIS

As perguntas deste questionario seguem o padriao de comparagio de importancia entre pares de critérios, segundo
a escala Saaty' , que varia de 1 a 9, conforme Tabela 1.

Tabela 1 — A escala fundamental de Saaty.

Valor Julgamento
1 Igual importancia
Entre igual e moderada importancia
Moderada importancia
Entre moderada e forte importancia
Forte importancia
Entre forte e muito forte importancia
Muito forte importancia
Entre muito forte e extrema importancia
Extrema importancia

© 00 N O O W N

Apenas como exemplo de utilizacdo da escala Saaty, observe as duas questdes demonstrativas abaixo. Observe
que, para cada comparacio, ¢ possivel marcar somente um X. Se o entrevistado julgar que os critérios tém IGUAL
importancia, deve assinalar um X no grau 1 (um).

1) Na escolha de um carro, o que é mais importante: CONFORTO ou ECONOMIA?

CONFORTO ECONOMIA
9 8 7 6 5 4 3 2 1 2 3 4 5 6 7 8 9
X

Logo, o entrevistado julga que, para a escolha de um carro, o critério CONFORTO tem FORTE importancia em
relagio ao critério ECONOMIA.

2) Na escolha de um carro, o que é mais importante: CONFORTO ou SEGURANCA?
CONFORTO SEGURANCA
9 8 7 6 5 4 3 2 1 2 3 4 5 6 7 8 9

X
Logo, o entrevistado julga que, para a escolha de um carro, o critério SEGURANCA tem EXTREMA importancia
em relacdo ao critério CONFORTO.

Figueira, J.; Greco, S.; Ehrgott, M. (Ed.). Multiple Criteria Decision Analysis: State of the Art Surveys. Springer:
New York, p. 346-407, 2005.
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APENDICE A - QUESTIONARIO (CONTINUACAO)
CONTEXTUALIZAGCAO

Este questionario tem a finalidade de, a partir da percepcio e experiéncia dos pilotos de helicopteros, vetificar a importincia
relativa entre os componentes de um sistema de guerra eletronica para autodefesa (EWSP do inglés Eectronic Warfare Self Protection)
para helicopteros de combate. Tal pesquisa avalia uma metodologia para a sele¢io de uma plataforma entre trés alternativas ficticias.

Para efeito deste questionario, considere que um EWSP, para helicopteros de combate, deve atender ao seguinte objetivo:

Aumentar a probabilidade de sobrevivéncia de um heliciptero de combate emr ambiente hostil na presenca de ameagas que utilizam
0 espectro eletromagnético”.

Portanto, este sistema deve atender aos seguintes critérios:

Critério 1:  Alerta sobre aproximagao de niisseis;

Critério 2:  Alerta sobre ameacas associadas com radares;

Critério 3:  Alerta sobre ameagas associadas com emprego de lasery

Critério 4:  Medidas de ataque contra ameacas associadas com radares; e

Critério 5: Medidas de ataque contra ameacas na regido do infravermelho do espectro eletromagnético.

Considere as configuracdes de um EWSP, apresentadas na Tabela 2.

Tabela 2 — Alternativas para as configuragdes de um EWSP.

Configuragbes
Equipamentos HX-1 HX-2 HX-3
RWR 0.7-18 GHz 1-18 GHz 2—-40 GHz
MWS sim sim Nao
LWR sim nao Nao
Chaff* 36 48 60
Flare* 36 48 60
RF Jammer nao sim Nao
IR Jammer nao DIRCM Flash lamp

Nota: * Quantidade de cartuchos.

Para analisar as questdes e respondé-las, considere os seguintes esclarecimentos:

RWR (Radar Warning Receiver) sdo sistemas que alertam quando a aeronave ¢ iluminada por um radar. A maioria
das ameacgas conhecidas opera entre 1 e 18 GHz, sendo que as ameagas mais significativas operam entre 8 e 12 GHz.
Entretanto modernos radares diretores de tiro operam entre 20 e 40 GHz.

MWS (Missile Warning Systems) sao sistemas que alertam quando um mfissil é dirigido contra a aeronave e lancam,
automatica ou manualmente, chaffs e flares conforme programagao predefinida.

LWR (Laser Warning Receiver) sdo sistemas que alertam sobre emissoes laser, o que indica possivel utilizagao de armamento
guiado a laser contra a aeronave. Atualmente esse tipo de ameaca ¢ de baixa importancia contra alvos helicopteros.

Chaffs sao cartuchos descartaveis contendo pequenas tiras refletoras, que se espalham na atmosfera, ao serem lancadas por
aeronaves, ¢ interferem na propagacao das ondas eletromagnéticas, sendo utilizados contra radares e seus armamentos associados.

Flares sao cartuchos descartaveis com material pirotécnico, que simulam a assinatura infravermelha da plataforma
com o objetivo de enganar o sistema de guiamento dos misseis que utilizam sensor passivo infravermelho.

RF Janmers sao sistemas que emitem radiacao eletromagnética, na regiao de microondas, com o objetivo de prejudicar
o funcionamento de radares e seus armamentos associados.

IR Jammers sao sistemas que emitem radiacio eletromagnética, na regido do infravermelho, com o objetivo de
prejudicar o funcionamento do sistema de guiamento dos misseis que utilizam sensor passivo infravermelho. Os IR
Jammzers podem ser do tipo DIRCM (Directed Infrared Counter Meassure), que emitem sinais direcionais no sistema de
guiamento do missil, ou do tipo nao direcionais, como os Flash Lamps. Os DIRCM apresentam a vantagem de serem
efetivos contra misseis modernos, mas requerem associacao com o MWS (Missile Warning System). Os Flash Lamps nao
requerem associa¢do com o MWS, mas nio sdo efetivos contra misseis modernos.
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APENDICE A - QUESTIONARIO (CONTINUACAO)

1) Considerando o OBJETIVO de um EWSP, definido na contextualizagdo deste questionario, julgue o grau de
importancia entre os pares de critérios abaixo:

cieiot | | | | | | | | | | | | | | | | [ |Critrio3
crieiot | | | | | | | | | | | | | | | | [ |Critrio5

jciero2 | | | | | | [ [ [ | | | | [ [ [ | |ocriero4]
jcierios | | || | | | [ [ | | | | [ | [ | |oCritrio4]

Critério 4 Critério 5

2) Considerando somente o Critério 1, julgue o grau de importancia entre os pares de alternativas abaixo:
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