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RESUMO

A integracéo definitiva de Aeronaves Remotamente Pilotadas (ARP) ou Veiculo Aéreo Nao Tripulado (VANT)
no espaco aéreo depende da comprovagao do risco associado a sua operagao ser igual ou menor ao valor
aceito para as aeronaves com pilotos a bordo. O mercado militar e civil tem amplas aplicacbes para ARP, mas
a dificuldade de certificagao dificulta a sua disseminacdo nas operagdes, principalmente nas de pequeno porte
(menor que 25 kg) devido ao uso de dispositivos e componentes COTS (Commercial Off-The Shelf), sem valor
de confiabilidade definido ou confiavel, muitas vezes provenientes de aeromodelos recreativos. Neste trabalho se
apresenta uma revisao acerca das publicagdes realizadas sobre os principais temas necessarios a avaliagao de
risco de um sistema e inova com a aplicagéao de uso de incertezas advindas da arvore de falhas na avaliagéao de
risco. O artigo também demonstra a necessidade de aumento da consciéncia situacional em voo das aeronaves
por meio de enlaces de dados eficientes. Duas aeronaves remotamente pilotadas, desenvolvidas pelo grupo de
pesquisa do INCT-SEC, sé&o usadas como exemplos de aplicagéo dos conceitos.

Palavras-chave: Veiculo Aéreo Nao Tripulado (VANT). Aeronaves Remotamente Pilotadas (ARP). Arvore de falha.
Avaliacao de risco.
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ABSTRACT

The final integration of the Remotely Piloted Aircraft (RPA) or Unmanned Aerial Vehicle (UAV) into controlled
airspace depends on the evidence of risk related to its operation be equal or less than the accepted value for
aircraft with pilots on board. The military and civilian market has broad applications for RPA, but the difficulty
of accreditation hinder its dissemination in operations, primarily for small aircraft (less than 25 kg) due to the
use of devices and COTS (Commercial Off-The Shelf ) without value or exact set of reliability, often originating
from recreational flying models. This paper presents a review of the publications made on key issues that
are necessary for the risk assessment of a system and innovates with the application of uncertainties usage
deriving from the fault tree analysis at the risk assessment. The article also demonstrates the need for increased
situational awareness in flight by means of efficient data link. Two remotely piloted aircraft, developed by the
research group of INCT-SEC, are used as examples of concepts application.

Keywords: Unmanned Aerial Vehicle (UAV). Remotely Piloted Aircraft (RPA). Fault Tree Analysis. Risk Analysis.

RESUMEN

La integracion definitiva de Aeronaves Remotamente Pilotadas (ARP) o Veehiculo Aéreo sinTripulacion (VANT)
enelespacio aéreo depende de lacomprovaciondelriesgoasociado al hecho de suoperacion ser igual o menor que
el valor acepto para las aeronaves con pilotos al borde. El mercado militar y civil tiene amplias aplicaciones para
ARP pero ladificultad de certificacionimpidesudiseminacionenlasoperaciones, principalmente para las aeronaves
de pequerio porte (menor que 25 kg) devido al uso de dispositivos y componentes COTS (Commercial Off-The
Shelf), sin valor de confiabilidaddefinido o exacto, muchas veces provenientes de aeromodelos recreativos.
Este trabajo presenta unrepaso acerca de laspublicaciones realizadas sobre losprincipales temas necesarios
a laevaluacion de riesgo de un sistema e innovaconlaaplicacion de uso de incertidumbres oriundas del “arbol
de fallas” enlaevaluacion de riesgo. El articulo también de muestra la necesidad de aumento de la consciencia
situacional en vuelo de aeronaves a través de enlaces de datos eficientes. Dos aeronaves remotamente pilotadas,
desarrolladas por el grupo de pesquisa del INCT-SEC, son utilizadas como ejemplos de aplicacion dos conceptos.

Palabras-clave: Viehiculo Aéreo Sin Tripulacidn (VANT). Aeronaves Remotamente Pilotadas (ARP). Arbol de falla.
Evaluacion de riesgo.

1 INTRODUCAO

Aintegracio de Aeronaves Remotamente Pilotadas
(ARP) no espacgo aéreo depende da comprovagio do
risco associado a sua operagdo ser igual ou menor ao
valor aceito para as aeronaves com pilotos a bordo.
O mercado militar e civil tem amplas aplica¢les para
ARP, mas dificuldades de certificacao dificultam a sua
disseminacdo nas operagdes. Ao contrario das ARP
de grande porte, que possuem valor elevado e sua
operagdo exige certificagdo semelhante a aeronaves
com piloto, as de pequeno porte (menor que 25kg)
comumente usam dispositivos e componentes
Commercial Off-The Shelf (COTS), sem valor de
confiabilidade definido ou fidedigno, muitas vezes
provenientes de aeromodelos recreativos.

Hsse cenario tornou-se palco de atrito, pois, de um
lado, ha empresas e consumidores avidos pela operagiao
de pequenas aeronaves e, de outro, autoridades
aeronauticas responsaveis pela seguranca de voo. Em
uma tentativa de colaborar na solu¢do dessa questio,
este trabalho propoe uma metodologia inovadora para
avalia¢do quantitativa de risco, assumindo a incerteza

sobre a probabilidade de falha dos elementos e
componentes usados em pequenas ARP.

A seguranca ¢é resultado de uma série de
procedimentos e testes necessarios para assegurar a
aeronavegabilidade do sistema (BRASIL, 2013). A
confiabilidade de um sistema, contudo, é resultado
da combina¢io e da arquitetura de seus diversos
subsistemas. Uma empresa integradora exige certo nivel
de confiabilidade de seus fornecedores de subsistemas
para poder atingir os niveis aceitos pela Autoridade
Aeronautica Certificadora, ANAC (Agéncia Nacional
de Aviagao Civil) para aeronaves civis, ou IFI (Instituto
de Fomento e Coordenagio Industrial) para acronaves
militares. Normalmente, esses subsistemas podem ser
sequencialmente divididos em outros subsistemas, até
que seja atingido o nivel de componente. Cada nivel
atingido possui uma confiabilidade associada, resultante
dos valores de confiabilidade dos subsistemas e/ou
componentes de que ¢ formado. Entidades que fabricam
ou desenvolvem sistemas ou subsistemas aeronauticos
estdo interessadas somente na confiabilidade daqueles
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elementos de hardware ou software que estao integrados e
sao utilizados em sua linha de montagem ou laboratorio.

A confiabilidade do sistema aeronautico, ou sua
probabilidade de falha (PdF), pode ser usada para avaliar
o risco de uma missao ou o risco para a seguranca de
voo, tendo em conta cendtios operacionais. Derivado da
Concepcio de Operagao, CONOPS, no que se refere
a seguranga de voo, esse cenario fornece os elementos
necessarios para se compor uma analise de risco para uma
colisao em voo ou um pouso de emergéncia descontrolado.
Essa analise leva em conta os elementos mais relevantes,
tais como: o volume usado na missdo (area sobrevoada
vezes o teto de voo), a densidade de aeronaves no setot, o
angulo de planeio para pouso de emergéncia, a densidade
populacional e de construgbes na regido, a presenca de
controle de trafego (elemento mitigador de acidentes), a
area frontal das aeronaves, a velocidade etc.

O recente ingresso de pequenas ARP, ou VANT,
como também sao chamadas no Brasil, traz um elemento
novo para a avaliagdo de risco: a probabilidade de
falha (PdF) de diversos (ou todos os) componentes
e subsistemas ¢ incerta ou mesmo desconhecida.
Quase que como regra, Universidades e empresas, para
poderem manter os custos baixos, desenvolvem suas
pequenas ARP com componentes COTS, algumas
vezes 0s mesmos usados em aeromodelos recreativos.
Para avaliar a probabilidade de falha, duas abordagens
sdo possiveis: ou as diversas op¢oes sdo testadas para
verificagdo da mais confidvel ou ¢é solicitada a opinido
de um especialista experiente para a escolha ser mais
rapida e com menor custo, presumindo-se que esse
especialista ja tenha testado e amplamente usado em
campo as diversas alternativas. Essa abordagem viabiliza
o produto, mas, sem um valor para a probabilidade de
falha do sistema, também fica praticamente impossivel
fornecer um numero exato para O tisco 4 seguranca,
associado ao uso dessa plataforma.

Para suplantar essa dificuldade, a abordagem de
estimativa de risco a seguranga de voo ¢ apresentada neste
trabalho, considerando-se ndo numeros bem definidos para
a PdF de subsistemas e componentes, mas faixas baseadas
em limites minimo e maximo, fornecidos por especialistas,
no nivel de credibilidade na opinido dos mesmos.

Ha diversas referéncias no texto, algumas delas
empregadas como base para este trabalho. O estudo de
Murtha (2009) tem sido referéncia no uso de incertezas
epistémicas para avaliagio de probabilidade de falha e
uso da Teoria de Dempster-Shafer no caso de pequenas
ARP (menos de 25 kg). Para conhecimento dos aspectos
gerais de avaliagdo de risco, recomenda-se a leitura dos
trabalhos de Weibel e Hansman (2004), Grimsley (2004)
e Lum e Waggoner (2011).
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Este trabalho apresenta uma revisao das publicacoes
realizadas sobre os principais temas necessarios a
avaliacdo de risco de um sistema e inova com a aplicagao
de uso de incertezas advindas da arvore de falhas na
avaliacdo de risco e no desenvolvimento de elementos
mitigadores, sem entrar em detalhes acerca desses
elementos por extrapolarem o escopo deste trabalho.
O desenvolvimento de tecnologias para aumento de
consciéncia situacional em voo e mitigadoras para a
avaliacdo de risco pode ser encontrado nos trabalhos de
Figueira e al. (2013), Fonseca, Mattei ¢ Cunha (2013) e
Mattei ez al. (2013).

2 CALCULO DE PROBABILIDADE DE FALHA
NA PRESENCA DE INCERTEZA

Considerando a parcial ou total ignorancia acerca
das probabilidades de falha dos diversos componentes
presentes em pequenas ARP, torna-se necessario buscar
uma ferramenta adequada para avaliacdo desses sistemas.

2.1 Analise de Arvore de Falhas

A falha de sistemas complexos pode ser inferida por
meio da sua arvore de falhas TFA (Tree Fault Analysis).
Partindo do sistema como um todo, faz-se a divisao de
seus sistemas e subsistemas até que sejam atingidos os
componentes para 0s quais o analista possa associar
falhas e suas respectivas probabilidades de ocorréncia.
Os diversos componentes agregam-se para a formagio
de subsistemas e esses para a formacao de outros
subsistemas, criando um tronco convergente para o
sistema completo e, no sentido contrario, galhos e
ramificagoes cada vez mais numerosos a medida que se
dirige para o nivel de componentes (ERICSON, 1999).

A TFA tem sido adotada, pois, partindo de valores de
probabilidade de falha de componentes, simples dlgebra
booleana pode ser usada para avaliar a probabilidade do
sistema. Adicionalmente, ela permite avaliar elementos
mais criticos para a ocorréncia de uma falha em voo e
para a adi¢do de elementos mitigadores ou redundantes.
Os diversos elementos da TFA estio relacionados por
portas OU (OR) ou E (AND). Normalmente, elementos
se combinam para formar um outro acima, com o uso
de portas OU. Por outro lado, a presenga de portas E
indica que a falha de um nivel necessita da falha de todos
os niveis abaixo, sendo assim, identifica-se a presenca de
redundancia no sistema ou de um sistema supervisor.

Uma analise de algebra booleana permite ao leitor
inferir as diferencas entre portas E e OU na formacio
de uma TFA e a PdF do sistema. Em termos praticos, a
falha de um componente ¢ suficiente para a falha do nivel



acima, se ele esta relacionado a outros elementos por meio
de uma porta OU. No caso de uma porta E, é necessario
que todos os elementos associados falhem para que haja
falha do sistema do nivel acima. Como exemplo, pode-se
considerar que dois elementos, A e B, com PdF associadas
2 € P, associem-se para formar um elemento C, um nivel
acima, por meio de portas E e OU (veja Figura 1). As
equacoes (1) e (2) apresentam as relagbes matematicas
para os casos B e OU, respectivamente. Digamos que,
conforme informado pelo fabricante, o elemento A nido
falhe em um periodo de 500 horas e o B ndo falhe em
um petiodo de 200 horas, neste caso, p, =1 /500 = 0,
002ep, =1 /200 = 0,005. Assim, nesse caso especifico,
a probabilidade de falha do sistema C serd p. = 0,00001,
se a porta for E, e serd p. = 0,00699 se a porta for OU.
Nota-se que a probabilidade de falha do sistema C ¢ quase
700 vezes maior se a porta usada for OU. Sob outro ponto
de vista, 0 uso de uma porta E permitiu um decréscimo
significativo na probabilidade de falha do sistema C (A
e B devem falhar para que C falhe) e, por essa razio,
redundancias sao comumente usadas em sistemas criticos,
entendendo-se por sistema critico aquele cuja falha resulta
em falha catastrofica do sistema ou em perda de vidas.

Figura 1: Em uma FTA, dois elementos A e B podem relacionar por
meio de portas E (figura i) ou de portas OU (figura ii).

Cc Cc

(1) (ii)

Fonte: O autor.

PaEPs = D4 *Dp O
PaOUpg =pa+ P —Pa*Ds @

A partir desse exemplo, pode-se apresentar outro mais
concreto. Murtha (2009) apresenta (Figura 2) um exemplo de
arvore de falhas de uma ARP hipotética. Nela, trés situacoes
foram consideradas para a perda do piloto automatico:
talha de hardware do processador da placa eletronica, uma
falha séria do soffware embarcado ou uma falha combinada
de software. Uma falha combinada pode ser detectada e
corrigida por meio de um sistema de seguranga chamado
watchdog timer. Esse sistema de seguranga ¢ posicionado
como redundante as falhas eventuais, significando que
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falhas menores de sofiware somente poderao comprometer
o funcionamento do piloto automatico da aeronave se
houver também a falha do watchdog timer. Para sistemas
mais complexos, uma analise de viabilidade econdémica
e de sensibilidade poderia levar a conclusao de que sao
necessatios dois ou mais pilotos automaticos trabalhando de
forma redundante para que haja a necessaria confiabilidade
ou, em outras palavras, para que a PAF seja baixa o suficiente.

No caso apresentado na Figura 2, tem-se uma porta
E com dois componentes, resultando em um elemento
que se compde com outros dois para formar o elemento
“falha do piloto automatico”, por meio de uma porta OU.
Digamos que uma falha eventual menor de sofiware ocorra
a cada 200 horas de voo (p; = 5,0.10” ) e que uma falha
no watchdgg timer ocorra a cada 1000 horas de voo (p,, =
1,0.107), entao uma falha combinada de soffware tera p =
5,0.10°. Se uma falha de hardware do processador e uma
falha séria de soffware ocorrerem a cada 4000 horas, entio,
respectivamente, terdo p D™ 2,5.10". Para que ocorra
uma falha no piloto automatico, significando a perda de
controle da aeronave, basta que apenas um desses eventos
ocorra (falha combinada de sgffware, falha no processador
ou falha séria de soffware), pois eles relacionam-se por uma
porta OU. A Equacio (3) pode ser usada na obtenc¢io da
probabilidade de falha do piloto automatico, p,,, = 5,05.10*.

Ppa = Psc + Phw + Psw — Psc * Phw —

©)
Dsc * Psw — Phw * Psw T Dsc * Phw * Psw
A arvore de falhas tem sido amplamente usada como
meio de propagacdo das probabilidades de falhas dos
componentes por meio de subsistemas, subindo o nfvel de
integragao até que se obtenha um valor para o sistema, no
caso, uma aeronave. Mas uma forma de fornecer um valor
para a autoridade aerondutica, sem valores de Mean Tine
Benween Failure, (MTBF) de componentes e subsistemas,
¢ fornecer somente a arvore de falhas como forma de
permitir a autoridade avaliar qualitativamente se a arquitetura
adotada esta coerente com as regras gerais de seguranca.
Por outro lado, que componente do sistema deve receber
redundancia ou ser trocado por outro mais confiavel, sem
um numero definido? Qual o risco associado a operacao
de uma aeronave em um certo contexto? No universo das
pequenas ARP, ¢ comum o uso de componentes indicados
por especialistas que os identificaram por experiéncias
antetiores e por meio de muitas horas de testes em campo,
pois raramente ¢ encontrado um nimero de MTBF na
especificagiao. Murtha (2009) sugere o uso da Teoria da
Evidéncia como melhor forma possivel de estimar um valor
de confiabilidade mais proprio para sistemas de aeronaves
pequenas remotamente pilotadas.
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Figura 2: Exemplo hipotético de arvore de falhas de um piloto
automatico de uma ARP.

AP failure

Combined
sw failure

hw failure

failure

Eventual
sw failure

Fonte: Murtha (2009).

2.2 Teoria da Evidéncia de Dempster-Shafer

Conforme visto até o momento, siao suficientes as
informagoes relacionadas ao MTBF de componentes
comumente empregados em pequenas ARP que
dificultam a analise quantitativa de confiabilidade
do sistema e seu consequente risco a seguranga.
Usualmente, a incerteza é encontrada na analise de
sistemas, e ferramentas estatisticas estdo disponiveis
para a melhor estimativa possivel a partir dos dados
disponiveis. Na inddstria aeronautica, pe¢as sdo
ensaiadas de forma sistematica para que se possa
estimar o tempo necessario de falha. Assim, apesar de
ser possivel a determinagdo do tempo exato para que
uma falha ocorra, uma estimativa estatistica permite
uma suficiente aproximacio para que se cumpram as
exigéncias e os limites de seguranca. No entanto, como
inexistem, no universo das pequenas ARP, informagdes
suficientes para que haja uma estimativa estatistica nos
padroes usualmente desejados, a incerteza é chamada
de epistémica. Agarwal e a/. (2004) demonstram
o uso de ferramentas computacionais para tratar a
avaliacdo quantitativa de risco e mantém, assim como
este trabalho, as defini¢cGes de incertezas, epistémica e
estatistica, realizadas por Oberkampf ez a/. (1998, 1999,
2001). Cabe ressaltar que Murtha (2009) também utiliza
as mesmas defini¢oes na aplicacdo desses conceitos em
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pequenas ARP e salienta diversos aspectos interessantes,
como os meios para a obtenc¢ao de dados mais acurados
e necessarios a diminui¢ao da incerteza epistémica.

Uma metodologia de abordagem de incertezas
epistémicas ¢ fornecida pela Teoria da Evidéncia, ou
de Dempster-Shafer, como também ¢é conhecida. Essa
teoria foi, de inicio, desenvolvida por Arthur P. Dempster
(1968) e Glenn Shafer (1976), na década de 60, como uma
alternativa para o calculo probabilistico tradicional e, de
fato, encontrou, recentemente, boa receptividade com
o incremento das capacidades computacionais, como
citado por Agarwal ez al. (2004).

Conforme ja citado neste trabalho, a arvore de falhas
¢ util a propagacao das PdF incertezas aleatérias de
componentes (MTBF). No entanto, no caso de incertezas
epistémicas, o uso de algebra booleana propagaria um valor
inerentemente desconhecido ou incerto. Nesse caso, a Teoria
da Evidéncia ¢ uma saida para a superagio dessa dificuldade
e para a obten¢ao de um valor quantitativo de probabilidade
de falha para a aeronave. De acordo com Jacob, Dubois e
Cardoso (2012), ha poucas aplica¢des da Teoria da Evidéncia
para arvore de falhas. Outra possibilidade no caso de
incerteza epistémica ¢ o uso de simulacio Monte-Catlo,
porém este trabalho nao analisa esse caso, por considerar a
Teoria da Evidéncia mais interessante pelo uso da arvore de
falhas. O leitor pode, nao obstante, encontrar clara descri¢ao
dessa abordagem no artigo de Murtha (2009).

Em vez de usar numeros precisos, Murtha faz uso de
funcbes de confianca, Equagdes 4, 5 e 6, para avaliar dados
imprecisos de dispositivos (incerteza epistémica). Nessa
abordagem, como inexistem dados expetimentais confiaveis,
usam-se informagdes derivadas de experiéncias pessoais para
se estabelecer um intervalo em vez de um tnico nimero e uma
massa 7 (credibilidade) derivada do nivel de credibilidade sobre
a faixa fornecida pelo(s) especialista(s). De Murtha (2009):

m:X - [0,1] 4)
z m(x) = (5)
xX€X

Z m@A) =1 | ©)

onde X ¢ a variavel desconhecida que usa a variavel
aleatéria X como estimativa de valor.

O conjunto A é composto por todos os valores possiveis
de X e a massa 7 ¢ um valor atribuido a todos os possiveis X.
A massam éaincerteza do valor da variavel x, 4. A Equagio
(4) informa que m estd no intervalo entre O e 1 e as Equagoes
(5) e (6) mostram que a soma de todos os possiveis valores de
m tesulta sempre em 1. A Equacao (5) mostra que todos os



valores possiveis da variavel x estdo contidos pelo conjunto
das variaveis aleat6rias X, modelo probabilistico portanto. Por
outro lado, a Equagao (6) mostra que a Teoria de Dempster-
Shafer assume que a soma de todas as probabilidades da
variavel x estar em um certo intervalo ¢ 1. Nem sempre a
Teoria de Dempster-Shafer atendera a Equagio (5) portanto.
Em caso de um especialista atribuir que uma eventual
falha do sgffware pode ocorrer entre 300 e 500 horas de voo
e que o watchdog empregado nessa hipotética ARP pode
falhar entre 1000 e 2000 horas de voo, o limite inferior e
superior dos limites PdFs para eventual falha de soffware sao
0,0020 € 0,0033, respectivamente, e, para o watchdsg, 0,0005 e
0,0010. Uma vez que existe somente a opinido de um tnico
especialista, a massa ¢ definida como 1. Fazendo calculos
PdF, os novos limites, infetior e supetior, tornam-se 1,0E¢
e 3,3E%(eram 2,0E e 3,3E~). Nesse caso, hd uma faixa de
confiabilidade e nao mais um valor tnico. Nesse cenatio,
tem-se um valor otimista, um valor pessimista ¢ uma crenga
associada a essa faixa de valores. Na teoria de evidéncia,
denomina-se o pior cenario de plausibilidade (P), o melhor
de crenca (B, do inglés belef) e a confianca nesses limites
de massa 7. Como a soma de todas as massas deve ser 1,
havendo apenas um especialista, a massa m tera sempte o
valor unitario; havendo dois ou mais especialistas, a soma
das massas atribuidas a cada um deles deve somar 1 (um)
(0,7 ¢ 0,3, por exemplo). Nesse sentido, a cada elemento sdo
necessarios 3 nimeros, conforme a Equagio (7).

Elemento = {P,B,m} )

A Equagio (7) mostra que a taxa de falhas de um certo
componente ou sistema ¢é expressa em forma de faixa de
valores (P e B), e ndo de um valor unico, e que existe uma
incerteza associada a esta faixa (representada por 77). Assim,
no caso de interesse especifico deste artigo, sio estabelecidos
os limites minimo e maximo da probabilidade de falha
de um certo elemento e o quanto se acredita nesta faixa.
Como o fabricante nio fornece o valor da taxa de falhas do
componente ou sistema, os valores de P, B e 7z devem ser
estabelecidos por especialistas diversos. Cada especialista
consultado fornecera os limites minimo (plausibilidade, P) e
maximo (crenga, B) em que ele acredita estd a probabilidade
de falha de um certo sistema e a nossa confian¢a na opiniao
do mesmo ¢é representada pela massa 7. Ou seja, acredita-se
com 7 de certeza de que a probabilidade de falha de um certo
componente ou sistema (PdF) esta entre os valores Pe B.

Como exemplo pratico, faz-se a atribuicdo de valores
hipotéticos aos elementos da Figura 2 e a representacio
grificade p € apresentada na Figura 3. A Figura 3 mostra
que dois especialistas foram consultados e que cada um
forneceu faixas diferentes para a probabilidade de falha
de software (p ) de uma aeronave, valores limites no eixo
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das abscissas. A Figura mostra também que a crenga na
opinido destes especialistas difere e esta é representada
através da altura da figura entre os valores limites.

Figura 3: Representagéao grafica dos limites inferior e superior para
a falha do tipo eventual de software p,, sendo plausibilidade (P) o
inferior e a crenga (B) o superior.

1.20

1.00

g .

@ 0.60

m . .

& 0.0 —Espedialista 1

= 0.20 - = Espedcialista 2
0.00

1E-03

6E-03
2.1E-03
2.7E-03
3.2E-03
3.7E-03

0.0E+00
1

-0 5.3E-04

robabilidade de Falha de software
PdF ps

Fonte: O autor.

No grupo de Equagdes (8), tem-se a visualizacao dos
valores minimos (plausibilidade, P) e maximos (crenga, B) e
a confianca nesses dados (massa 7). A partir desses dados,
pode-se levantar a PdF para o sistema representado por
meio da arvore de falhas, propagando a faixa de incerteza
(plausibilidade P e crenga B) e a crenga na opinido dos
especialistas (massa #2) por meio de portas E ou OU.

3 {0,0020;0,0033;0,7 _ (p11;b11;ms1.
Ps = 10,0015;0,0028;0,3 ~ p12;b12;ms2’
_{0,0005;0,0010;0,7 _ (p21;b21; mwl,
w ~10,0007;0,0013;0,3 _ (p22;b22; mw2’ ®
a {0,00015;0,00025,- 0,7 _ (p31;b31;mhwl,
hw =10,00010;0,00035; 0,3 ~ |p32; b32; mhw2’
_ {0,00025; 0,00030;0,7 _ {p41; b41; mswl
sw = 10,00015; 0,00030; 0,3 — |p42; b42; msw2’

Conforme apresentado na Figura 2, os elementos
constituintes do piloto automatico relacionam-se por
meio de portas E e OU. Tendo faixas de valores de
confiabilidade e crencas associadas aos elementos, a
propagacao por meio das portas da arvore exige considerar
esses limites e crencas. A falha eventual de soffware possui
dois elementos relacionados por meio de porta E. Assim,
fazaoperaciop Ep = p *p, . Contudo, se a relagio fosse
por meio de porta OU, a operacao correta seriap OU p, =
Pt p,—ps* P, No grupo de Equacoes (9), apresenta-se
- como resultado da incerteza de confiabilidade em seus
elementos componentes, p, € p,, relacionados por meio
de uma porta E e com valores identificados no grupo
de Equagoes (8). Nota-se ainda que a soma das massas
permanece 1 para p,. .
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Priisc = P11 *p21 = 1,00E — 6;
Prr2sc = P11 *p22 = 1,40E — 6;
PTisc = prissc = pl2 #p21 = 7,50E — 7;
Priasc = p12 *p22 = 1,05E — 6;

Pruise = b11 % b21 = 3,30E — 6;

_ Vpruase = b11 % b22 = 4,29E — 6;

Pruse =y 2. = b12 * b21 = 2,80E — 6;
Pruasc = b12 x b22 = 3,64E — 6;

Mrise = msl*mwl = 0,49;
Mrase = msl*mw2 = 0,21;
Mr3se = ms2 *xmwl = 0,21;
Mygse = MS2 * mw2 = 0,49.

Mrse =

A partir dos valores obtidos no grupo de Equagdes
9), pode-se tracar o grafico de Atribuigdo de Probabilidade
Basica (APB), ou Basic Probability Assignment (BPA) em ingleés.
A APB, apresentada graficamente, permite perceber, de forma
intuitiva, a faixa de confiabilidade do sistema. A Figura 4
mostra a distribuicdo cumulativa da probabilidade de falha
(PdF) de um elemento isolado, isto ¢, permite determinar
que a probabilidade de que este elemento tenha taxa de falhas
menores do que um certo valor @ (PdF 4) esta na faixa de
valores entre a Plausibilidade e a Crenga (PdF < 4). Lembrando
que pequenos valores de PdF implicam em sistemas mais
confiaveis e que maiores valores em menos confiaveis, pode-se
afirmar que, com os dados disponfveis, a probabilidade de falha
deste exemplo é maior do que 7,5.107 (grupo de Equagdes (9)
e Figura 4) e menor do que 4,29.10°, com 100% de cetteza.
Se valores menores de certeza forem aceitaveis, 80%, por
exemplo, pode-se afirmar que a probabilidade de falha desse
sistema est4 entre 7,5.107e 3,64.10°. Fora desses limites, nada
¢ passfvel de afirmacio. Resta, nesse caso, estabelecerem-se
requisitos de confiabilidade para que seja aceito o sistema em
andlise ou que se busquem formas de melhori-lo, seja por
meio de troca por um mais confiavel, seja por meio de uso
de redundancia.

A partir do valor de confiabilidade do sistema, pode-se
avaliar de forma quantitativa o risco oferecido a seguranca
de voo. A analise quantitativa de confiabilidade é necessaria
como um dos fatores que podem provocar um pouso sem
controle e eventuais choques com pessoas e edificios, com
possibilidade de fatalidades.

Figura 4: Representagéo grafica dos limites inferior e superior da
plausibilidade (P) o inferior e a crenga (B) o superior para a falha

do tipo eventual de software p_.
1.20

-
o
=3

o
o
=3

Plausibilidade
- = Crenga

o
N
o

Probabilidade de PdF<a

0.00
4.00E-07 1.28E-06 2.16E-06 3.04E-06 3.92E-06 4.80E-06

PdF a

Fonte: O autor.
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1,00E — 6 3,30E —6 0,49;
1,40E — 6 4,29E —6 0,21;

= Prsc™}7 505 —7 2805 —6 021; ©)

1,05E — 6 3,64E —6 0,09;

2.3 Analise de risco na Presenga de incerteza

A analise de risco de uma aeronave deve levar em
conta diversos parametros da aeronave e dos externos
a ela para que se possa avaliar a probabilidade de uma
falha catastréfica e de uma fatalidade dela decorrente.
Essa é uma questao de suma importancia para a definitiva
insercao de ARP no espago aéreo controlado. A anilise
de risco pode levar em conta diversos elementos, como
um conceito particular de operagdes (CONOPS), sistema
e subsistemas das acronaves, meio ambiente, presenca de
outras acronaves da frota ou nao, elementos mitigadores
de colisio em voo, prioridades no cumprimento da
missao e outros. A avaliacdo da seguranga é obrigatoria
para insercao de ARP no espago aéreo nacional, assim
como para realizar avaliagdo de risco associado as
missoes (relé de comunicacdo, sensoriamento remoto,
monitoramento etc.).

Weibel e Hansman (2004), Grimsley (2004) e Lum e
Waggoner (2011) fazem referéncia a diferentes modelos
de impacto no solo, a fim de estabelecerem niveis de
seguranca para uma dada situagdo. No entanto, além de
impacto com o solo, Lum e Waggoner (2011) também
consideram colisdes no ar por meio do choque hipotético
entre um avido intruso e um ARP. Importante ressaltar
que, em caso de uma colisao no ar, residuos ARP e da
aeronave intrusa sio esperados, caindo verticalmente
no chio, impondo assim riscos adicionais a populagio.
Este trabalho considera as duas hipoteses de acidentes
(pouso de emergéncia e choque no ar). Assim, o modelo
de Lum e Waggoner (2011) foi utilizado como base neste
trabalho, equagoes 10 a 15. No entanto, ao contrario
de Lum e Waggoner (2011), neste artigo considera-se a
incerteza no valor de confiabilidade das ARP e uma faixa
de valores ¢ considerada em vez de um valor tnico. Como
os autores citados, o objetivo é fornecer ferramentas para
demonstrar que os niveis de risco de ARP sdo menores
ou iguais aqueles aceitos pela aviagdo em geral.

Como abordagem inicial, somente uma aeronave foi
considerada em voo de baixa altitude (menos que 1000 pés),
em areas segregadas, para executar missao de sensoriamento



remoto, sendo I o niimero total de colisbes por hora com
pedestres e I, 14 © nimero total de colisdes por hora com
edificios, devido a uma combinacdo de falha catastrofica
do sistema e colisdes no ar (LUM; WAGGONER, 2011).

Fped = Fped,p - 3 Fped,midair (10)
Foiag = Foiagp + Fpiagmidair (11
Fpeap = NuaA0,ALy, (12)
Eseamidair = midairO'pALVp (13)
Fbldg,p = Nua)lo-bALHb (14)
Fpiagmidair = CmidairOpAL,, (15)
onde:
Fped, p Taxa de colisio com pedestres, devido a

falha da acronave (sistema), (colisao / hora);

Fped, midair

Taxa de colisio com pedestres, devido a
colisbes em voo, (colisio / hora);

Fbidg, p Taxa de colisao com construcdes, devido
a falha da aeronave (colisio / hora);

Fbldg, midair  'Taxa de colisio com construcdes, devido
a colisbes em voo, (colisao / hora);

A , A Area letal para pedestres e edificios em

L L . . R
Hp Hb um acidente horizontal (devido a falha

do sistema) (m?);

A , A Area letal para pedestres e edificios

'p I’b em um acidente vertical (devido a
colisio no ar) (m?);

C midair Taxa de colisdes de aeronaves no ar
(transitotio e em frota) (acidentes / hora);

Nua Numero de ARP na frota;

A Taxa de falhas em voo para uma unica
ARP (falhas / hora), detivada da andlise
da arvore de falhas; e

o %) % Respectivamente, densidade de construcoes

e de pedestres na area (itens/m?).

No trabalho de Lum e Waggoner (2011), o leitor
pode encontrar uma descri¢do completa e clara para a
avaliacdo de risco utilizada nesta sessdo. Aqui, apenas as
funcdes principais sao apresentadas para permitir uma
compreensao da metodologia utilizada.

Dadas as incertezas associadas a taxa de falhas da
aeronave (), este trabalho prop&e o uso dos valores maximo

'Disponivel em: <http://gisa.icmc.usp.br>.
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e minimo obtidos com o uso da teotia da evidéncia em vez de
um valor tnico. Para exemplificar o uso dessa metodologia,
este trabalho usa as aeronaves desenvolvidas pela empresa
AGX em parceria com o Instituto Nacional de Ciéncia ¢
Tecnologia em Sistemas Embarcados Criticos INCT-SEC),
de que é parte o Instituto Tecnoldgico de Aeronautica (ITA).

2.4 Exemplo de aplicagido

O grupo de pesquisas do INCT-SEC ¢ formado
principalmente por professotes e alunos do I'TA, do Instituto
de Ciéncias Matematicas e de Computacio / Universidade
de Sio Paulo ICMC/USP) e da empresa AGX Tecnologia.
O grupo possui diversas ARP desenvolvidas e algumas em
desenvolvimento com tecnologia 100% nacional. Para este
trabalho, tem-se como exemplo o Tiriba (sensoriamento
remoto) e o Ararinha (treinador de baixo custo de codigo
aberto), conforme Figura 5. O Tiriba acumula um total
de mais de 2.000 horas de voo para o Exército Brasileiro,
a agricultura, o meio ambiente. O Ararinha ¢ uma
ferramenta valiosa ndo apenas para treinamento de novas
tripulagdes, mas também como um banco de ensaio para
novas solugbes tecnoldgicas e algoritmos. Cabe ressaltar
que boa parte do sucesso do Ararinha resulta dos esforgos
de alunos e professores de um grupo de pesquisas do
ICMC, denominado Grupo de Interesse em SisVANTS
e Aplicacoes (GISA)'. O Tiriba tem piloto automatico
complexo e, portanto, novas solu¢des sio inicialmente
testadas e amadurecidas com o Ararinha.

Figura 5: ARPs Tiriba® acima e Ararinha® abaixo. Ambas
desenvolvidas em parceria entre a empresa AGX Tecnologia e
INCT-SEC.

Fonte: O autor.
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Trabalhos experimentais foram realizados para testar
solucoes tedricas no campo. Apesar de valores reais das
aeronaves terem sido alterados devido a confidencialidade
associada ao produto, esses resultados continuam validos
como exemplo de aplicacio da metodologia proposta.

A arvore de falhas fornece a confiabilidade total do
sistema (A) e permite identificar os elementos que mais
impactam seu valor total. Caso a confiabilidade esteja
acima do valor aceitdvel, uma analise de custo-beneficio
de um elemento determinado permite a decisdo sobre
o uso de sistema de supervisdo para atuar como um
ponteiro precoce de falha, por meio de uma porta E, ou
a sua troca por outro sistema mais confiavel, diminuindo
a PdF do sistema. O uso da teoria da evidéncia permite
uma analise qualitativa e quantitativa na presenca de
incertezas sobre a probabilidade de falha dos elementos
componentes do sistema em andlise e produz faixas de
confiabilidade na sua propagacio na arvore de falhas. O
uso de uma faixa de confiabilidade A na avalia¢io de risco
resulta também em uma faixa na avaliacao de risco, com
um valor otimista (menor) e outro pessimista (maior).

Para um calculo de exemplo da avaliacdo de risco,
serd usada a arvore de falhas da aeronave Tiriba (valores
ficticios), opera¢do em uma area segregada em baixa
altura (1000 pés) e a presenca de uma aeronave intrusa
pilotada. Levando em conta a incerteza de MTBF do
sistema e sem qualquer sistema de mitigacdo, a taxa de
colisdo, por hora, de pedestres (F]) M) atingidos durante
um ano de operag¢ao, devido a choques em voo e pousos
de emergéncia sem controle, varia de 7,5.10%e 3,5.10"¢
para edificios (F, " ) entre 1,4.10% ¢ 6,6.10™.

Dados quantitativos na arvore de decisao sao uteis para
averificagio do impacto ou da necessidade de redundancias
ou troca de componentes. Por exemplo, no caso analisado, a
adicao de um processador redundante reduz o FP , cntre2e
3%. Pode nao parecer muito, mas em operagoes e condicoes
de voo diferentes, esse nimero pode ser decisivo para a
escolha da plataforma. Como ja foi explanado, a escolha
entre um sistema redundante e um sistema supervisor deriva
de uma andlise técnico-econdémica.

Os dados necessarios a este exemplo estao
apresentados nas Tabelas 1, 2 e 3. A Tabela 1 apresenta
os parametros de aecronaves tripuladas na area de missao
do VANT em analise. A Tabela 2 mostra as caracterfsticas
especificas do VANT Tiriba, considerado no exemplo. A
Tabela 3 descreve os elementos de interesse sobre a area
de operagiao do VANT. Os dados contidos nestas Tabelas
permitem a avaliacio de risco tendo em conta o VANT,
o ambiente e o tipo de operac¢ao realizada.

Vale a pena notar que, se houver somente a presenca
de uma aeronave ARP e uma intrusa pilotada, as
taxas de colisio em voo ficam improvaveis ¢ podem
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ser desconsideradas, devido a0 seu baixo valor em
comparag¢ao com as vitimas potenciais encontradas por
um pouso de emergéncia, 5,5.10"< F = <2,6.10" (taxa
de colisio com pedestres, devido apé;[dza]iha do sistema,
colisio / hora) e F . .= 54.10" (taxa de colisio
com pedestres, devicjljo)a colisdes em voo, colisio / hora).
Os parametros utilizados estdo condensados na Tabela
1 e a CONOPS envolve voos sobre areas com fraca
densidade populacional (campos agricolas) e sem acoes
comuns de mitigacdo, como observadores ao redor da
area e contato direto com o controlador de trafego aéreo
local e agricultores.

No primeiro exemplo, o risco as pessoas esta
basicamente situado na eventual falha das ARP e num
pouso descontrolado de emergéncia, visto a existéncia de
poucas acronaves no ar. H de se supor uma outra situacio
de tragédia na mesma area, em que uma busca mais rapida
seja necessatia, porque vidas estdo em risco e o tempo é
fator importante nalocalizagao. Uma opcao plausivel seria
o aumento do numero de ARP com sensores apropriados
em missao de busca (visual, termal, multiespectral, etc.).
Mas, se, em vez de apenas uma, sejam utilizadas 10
ARP e que haja duas aeronaves tripuladas no local, sem
possibilidade alguma de coordenacio de posi¢ao com as
nao tripuladas, nesse caso, a taxa de colisdo com pedestres,
devido 2 falha do sistema (colisio / hora), aumenta dez
vezes, pois dez vezes mais aeronaves estao no ar. A taxa de
colisio com pedestres, devido a colisdes em voo (colisao
/ hora), passa, no entanto, de um valor desprezivel, da
ordem de 10"%para 3,1.10", tornando-se, supetior a falha
do sistema em voo e o maior fator de risco.

E evidente que o uso de multiplas plataformas ARP em
voo ¢ desejavel em aplicages civis e militares e a demanda
atual deve aumentar. Uma solu¢io técnica possivel para
diminuir o risco de colisbes aéreas € tornar as aeronaves
cientes da posicio umas das outras e de procedimentos
de desvio e posicao relativa. Se cada uma das aeronaves
Tiriba estiver sempre ciente das outras ARP e das acronaves
tripuladas, mantendo distancia segura ou relativa, assim
como da posi¢io das casas na area sobrevoada, pode-se
esperar diminuicdo significativa do tisco (significa aumento
dos fatores de mitigacio € || ede € , na Tabela 2).

ua/acft

O modelo de risco, todavia, demonstra que um aumento
significativo de aeronaves exige valores de mitigacao
proximos de 1 para tornar o espago aéreo novamente
seguro, o que implica sistemas de comunicagdo entre
acronaves eficientes e confiaveis. Portanto, mesmo sem
intervencdo humana, é possivel evitar, de forma simples
e com baixo custo, situacdes de colisao no ar (utilizando
algoritmos pré-armazenados) e no solo (no caso de uma
aterragem de emergéncia), se somente forem usados
algoritmos e sistemas de comunicagio eficientes.
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Tabela 1: Parametros das aeronaves na area de missao do VANT em andlise utilizados para a avaliagao de risco, conforme o modelo descrito

em Lumand e Waggoner (2011).

Parametro Valor Unidade Comentario
V.= 150 km/h Velocidade cruzeiro da aeronave intrusa
P,= 2,19.10"° m- Densidade de intrusos
O 5,00 m2 Area frontal das aeronaves intrusas
R~ 1,26 m Raio das aeronaves intrusas
P,= 2 Passageiros dentro das aeronaves intrusas
.- 0 Fator de mitigagcao: considerado que intruso ndo esta sob o controle

do trafego aéreo

Fonte: O autor.

Tabela 2: Dados sobre o VANT em analise para avaliagéo de risco.

Parametro Valor Unidade Comentario

V.= 100 km/h Velocidade cruzeiro

w,= 2,24 m Envergadura

V= 0,083 rad Angulo de planeio em emergéncia

o = 0,37 m2 Area Frontal

R,.= 3,42.10 m Raio

L= 1 m Comprimento

= 2,31.10% - 1,08.10% Faixa de incerteza da PdF da ARP (obtida da arvore de falhas)

€ paacti™ 0 Mitigagao aplicada para evitar colisdo entre a ARP e o intruso
€ o= 0 Mitigag&o aplicada para evitar colisdo entre duas ARP

o = 5,37 m2 Area de colisédo

Fonte: O autor.

Tabela 3: Caracteristicas da area de operagdo do VANT.

Parametro Valor Unidade Comentario
VOL = 4,57.10%0° m?3 Volume da area de voo
N,.= 1 Numero de ARP no ar
N~ 1 Numero de intrusos no ar
M= 1344 h Numero de horas de operagao por ano
A= 1,5.10%7 m? Area de Operagé&o
Ceiling= 1000 ft Altitude maxima
0= 1,0.10°% bldg/m? Densidade de construgdes
A= 50 m? Area média das construgées
H= 3 m Altura média das construcdes
D= 0,42 Densidade de colisdes fatais
0= 2,6.10%7 pedestre/m? Densidade de pedestres
Rp= 0,25 m Raio dos pedestres
H = 1,75 m Altura dos pedestres
D - ’ fatalidade/colisdo Expectativa de fatalidades devido a colisdo de uma ARP com

ped

um pedestre (assumido que todo choque resulta em fatalidade).

Fonte: O autor.
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Além disso, caso uma aeronave perceba a presenca
de uma tempestade repentina ou de um incéndio
florestal, ela pode compartilhar esse dado com sua
frota e, se necessario, uma ou mais delas realizar
uma mudanca automitica de rota durante o voo
(informando a base no solo sobre a alteracido), para
aumentar a seguranca de voo sem abortar a missao
em andamento.

Cabe citar, sem aprofundar o tema, que o INCT-
SEC, por meio do grupo GISA/USP e do ITA, vem
realizando experimentos de voo em formacio de
ARP, com a utilizacao da aeronave Ararinha e com
o desenvolvimento de sistemas de comunica¢io de
dados digital por meio de radio definido por soffware,
conforme Figura 6.

3 CONCLUSAO

Este trabalho apresenta uma abordagem que
permite a avaliagdo quantitativa de risco para pequenas

- - -

Fonte: O autor.
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aeronaves, remotamente pilotadas com valores incertos
de confiabilidade em seus componentes. Partindo da
arvore de falhas de uma acronave usou-se a teoria da
evidéncia de Dempster-Shafer para avaliagdo da sua
probabilidade de falha e a faixa de valores encontrada
foi usada na avaliacio de risco associada a uma
operac¢ao. Duas aeronaves desenvolvidas pelo grupo do
INCT-SEC, Tiriba e Ararinha, sdo exemplos praticos
da aplicagdo dos resultados.

Os resultados do estudo realizado neste trabalho
podem servir para avaliacdo qualitativa e quantitativa
do risco associado a opera¢io de ARP e como auxilio
a decisao para mudanga dos subsistemas embarcados
na aeronave nao tripulada. A avaliacdo levou em
conta as caracterfsticas e a arquitetura da aeronave, a
area sobrevoada, a presenga de outras aecronaves nao
previstas, a existéncia de mais de uma aeronave ARP
e elementos que permitem o voo coordenado ou em
formacgio, que evitam colisbes aéreas e aumentam a
eficiéncia no cumprimento da missio.

Figura 6: Experimentos de “Hardware-in-the-loop”, com o Ararinha, utilizando o software aberto e hardware Arduino e simuladores de voo.
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