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RESUMO

O objetivo do estudo é verificar o papel da inovacéo
tecnolégica e da gestéo conjunta do setor cibernético na
integracéo das Operagdes de Informagao no Brasil. O
advento das inovagbes tecnolégicas modificou a visdo
das forgas armas mundiais com relagao a organizagao
do setor cibernético e a integragéo das Operagdes
de Informagdo. No Brasil, as propostas politico-
estratégicas do Ministério da Defesa resultaram em
iniciativas no setor cibernético nas trés Forgas Armadas,
impactando a gestéo organizacional das Operacoes de
Informacéo conjuntas. Por problema evidenciou-se foi
que as trés Forcas Armadas brasileiras estruturaram
diferentes sistemas cibernéticos e de informagao,
de forma divergente a tendéncia mundial quanto
a interoperabilidade em Operagbes Conjuntas. No
método, foi utilizada a comparagéo da visao politico-
estratégica organizacional e das estruturas cibernéticas
conjuntas nas Operagdes de Informagéo dos Estados
Unidos, Reino Unido, Alemanha e Russia, com a
visdo politico-estratégica e as estruturas cibernéticas
e de Operagbes de Informacédo do Brasil. Assim,
verificou-se que, embora parcialmente divergentes,
os paises comparados com o Brasil apresentam uma
visdo comum quanto a proposta politico-estratégica
e estrutura cibernética conjunta, diferentemente
do modelo de gestédo da informagéo cibernética do

Brasil que n&o possui a visao conjunta organizacional.
Como concluséo, o estudo sugere a integracéo pela
inovagao da Gestao da Informagao, com a unificagao da
estrutura cibernética no nivel estratégico e operacional
conjunto das Forgas Armadas, de forma a aumentar a
interoperabilidade das Operagdes de Informacéao.

Palavras-chave: Operacdes de informacdo. Defesa
cibernética. Guerra cibernética. Operagdes conjuntas.

ABSTRACT

This study is intended to verify the role of technological
innovation and the joint management of the cybernetics
sector in the integration of Information Operations in
Brazil. The advent of technological innovations has
modified the vision of forces of the world with regard
to the organization of the cybernetics sector and the
integration of Information Operations. In Brazil, the
political-strategic proposals of the Ministry of Defense
resulted in initiatives in the cybernetics sector in the
three Armed Forces, impacting the organizational
management of the Joint Information Operations.
The problem was evidenced by the fact that the three
Brazilian Armed Forces structured different cybernetic
and information systems, divergent from the global
trend in terms of interoperability in Joint Operations.
The comparison between the of organizational political-
strategic vision and the joint cybernetic structures
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comparagao com Estados Unidos, Reino Unido, Alemanha e Russia

was used in the Information Operations in the United
States, United Kingdom, Germany and Russia, with
the political-strategic vision and the cybernetic and
Information Operations structures in Brazil. Thus, it
has been verified that, although partially divergent,
compared to Brazil, the countries present a common
vision regarding the political-strategic proposal and
the joint cybernetic structure, unlike Brazil’s cybernetic
information management model that does not have
the joint organizational view. As a conclusion, the
study suggests the integration by the Information
Management innovation, with the unification of the
cybernetic structure at the joint strategic and operational
level of the Armed Forces, in order to increase the
Interoperability of Information Operations .

Keywords: Information operations. Cybernetic
defense. Cybernetic warfare. Joint operations.

RESUMEN

El objetivo de este estudio es verificar el papel de la
innovacion tecnoldgica y de la gestion conjunta del
sector cibernético en la integracion de las Operaciones
de Informacion en Brasil. El advenimiento de las
innovaciones tecnoldgicas modifico la vision de
las fuerzas armadas mundiales con relacion a la
organizacion del sector cibernético y a la integracion
de las Operaciones de Informacion. En Brasil, las
propuestas politico-estratégicas del Ministerio de
Defensa resultaron en iniciativas en el sector cibernético
en las tres Fuerzas Armadas, afectando la gestion
organizacional de las Operaciones de Informacion
conjuntas. Se evidencio que las tres Fuerzas Armadas
brasilefias han estructurado diferentes sistemas
cibernéticos y de informacion, de forma divergente a
la tendencia mundial en cuanto a la interoperabilidad
en QOperaciones Conjuntas. En el método, se utilizé
la comparacion de la vision politico-estratégica
organizacional y de las estructuras cibernéticas
conjuntas en las Operaciones de Informacion de
Estados Unidos, Reino Unido, Alemania y Rusia, con la
vision politico-estratégica y las estructuras cibeméticas y
de Operaciones de Informacion de Brasil. Asi, se verifico
que, aunque parcialmente divergentes, los paises
comparados con Brasil presentan una vision comun en
cuanto a la propuesta politico-estratégica y estructura
cibernética conjunta, a diferencia del modelo de gestion
de la informacion cibernética de Brasil que no posee
la vision conjunta organizacional. Como conclusion,
el estudio sugiere la integracion por la innovacion de
la Gestion de la Informacion, con la unificacion de la
estructura cibernética al nivel estratégico y operacional
conjunto de las Fuerzas Armadas, para aumentar la
interoperabilidad de las Operaciones de Informacion.

Palabras clave: Operaciones de informacion. Defensa
cibernética. Guerra cibernética. Operaciones conjuntas.

1 INTRODUCAO

A cultura organizacional, como a das Forgas
Armadas, ¢ extremamente significativa considerando o
seu funcionamento. As inovacGes nao serao susceptiveis
a0 sucesso se a cultura organizacional em torno nao for
favoravel (BRASIL, 2013).

O objetivo do estudo ¢é verificar o papel da
inovac¢ao tecnoldgica e da gestdo conjunta do
setor cibernético na integracao das Operacdes de
Informacdo. O problema elencado para o presente
estudo estd no fato de que as trés Forgas Armadas
brasileiras tém buscado inovar com diferentes sistemas
cibernéticos e de informacio, de forma divergente a
tendéncia mundial quanto a interoperabilidade em
Operagoes de Informacao (Op Info) conjuntas. No
método, foi utilizada a comparacdo da organizagao
das Forcas Armadas do Brasil com as For¢as Armadas
dos Estados Unidos, Reino Unido, Alemanha e Russia,
quanto a abordagem na capacidade de inovagio no
setor cibernético e nas Operagdes de Informacio.

Considera-se pertinente a esse problema o fato
de que a tomada da decisao no nivel operacional do
Comandante do Comando Conjunto depende da visao
holistica do cenario militar e civil, que, segundo Araujo
(2013, p. 23), diante dos conflitos de Amplo Espectro,
engloba o esforco conjunto das diferentes capacidades
de informacdo e a demanda da inter-relacio com as
dessemelhantes agéncias militares e civis.

As Operagoes de Informagio estao no campo de
estudo das Ciéncias Militares que tratam de assuntos de
Defesa e das expressdes do Poder Nacional sob tutela da
grande area do conhecimento de Ciéncia Politica, com a
concentracdao em Defesa Nacional (BRASIL, 2010). No
Brasil, segundo o manual EB20-MC-10.213 (BRASIL,
2014c, p. 3-1), definem-se Operacoes de Informacio pela

Atuagao metodologicamente integrada de capacidades
relacionadas a informacéo (CRI), em conjunto com
outros vetores, para informar e influenciar grupos
e individuos, bem como afetar o ciclo decisério de
oponentes, ao mesmo tempo protegendo o nosso.

As Capacidades Relacionadas a Informagao apoiam-
se nas estruturas fisicas das especialidades militares
ja constantes nos quadros de material e pessoal das
organiza¢oOes militares da Marinha, Exército e Forca Aérea,
sendo elas “a Comunicagao Social (Com Soc), as Operagoes
Psicologicas (Op Psc), Guerra Eletronica (GE), Guerra
Cibernética e Inteligéncia” (BRASIL, 2014c, p. 3-1).

Sob tutela desse estudo estardo, ainda, os termos
definidos para a capacidade cibernética pelo MD 35-G-01
(BRASIL, 2016), que contam com iniciativas inovadoras
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das Forcas Armadas, envolvendo consideracdes civis
e militares, a fim de atender as expressdes do Poder
Nacional. Além disso, a ameaca cibernética coloca
em risco a integridade de infraestruturas sensiveis,
essenciais a opera¢ao e ao controle de diversos sistemas
e 6rgaos diretamente relacionados a seguranca nacional.
A protegao do espaco cibernético compreende a
capacidade de atuacdo em rede e possui elementos intra
e interorganizacionais (BRASIL 2012a, p. 71).

A seguir, sera abordado o impacto da inovagao
tecnologica na gestio das Operagbes de Informacio.
Em seguida, serdo apresentadas as opgdes para a gestao
politico-estratégica e as alternativas operacionais aos
comandantes dos elementos das Forca Armadas quanto
as Operagdes de Informacio, para entdo verificar-se a
questdo tecnoldgica ligada ao advento das Op Info e os
efeitos da inovacdo na Guerra Cibernética. Por fim, sera
comparada a gestdo da capacidade militar cibernética
do Brasil com as iniciativas das Forcas Armadas dos
Estados Unidos, Reino Unido, Alemanha e Russia, a
fim de concluir-se sobre o impacto na integragdo das
Operacdes de Informagao.

2 A INOVACAO TECNOLOGICA E O
IMPACTO NA GESTAO DAS OPERACOES DE
INFORMACAO

A Doutrina Militar, como um dos principais vetores
do Processo de Transformacao das Forcas Armadas na
Era do Conhecimento, busca a efetividade que se baseia
na permanente atualizagdo, em funcdo da evolugao
da natureza dos conflitos, ¢ da inovacio, resultado
das mudancas da sociedade e da evoluc¢ao tecnolédgica
aplicada aos assuntos de Defesa. A inova¢io tem papel
importante, particularmente no interesse em estruturar
as Operacoes de Informacio, por agir na gestdo, nas
organizacoes ¢ na tomada de decisio.

O Manual de Oslo, da Organizac¢io para a Cooperagao
e Desenvolvimento Econémico (ORGANIZACAO
PARA A COOPERACAO E DESENVOLVIMENTO
ECONOMICO, 1997), define quatro tipos de inovacdes que
encerram um amplo conjunto de mudangcas nas atividades
das organizacGes: inovagoes de produto, inovagoes de
processo, inovagdes organizacionais e inovacgdes de
marketing, Com relacdo a Inovagio Organizacional esta é
a implementag¢do de um novo método organizacional nas
praticas da organizacdo e em suas relacdes externas. De
acordo com a Fang (2005), a inovagao pode ser dividida em
duas categorias: inovagoes radicais e inovagoes incrementais,
sendo que as radicais significam melhotias constantes que
sdo adicionadas a determinados procedimentos, enquanto a
incremental esta relacionada a continuas modificacoes para a
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melhortia desses processos. Segundo Fuck e Vilha (2012), as
inovagoes tecnologicas incrementais podem ser entendidas
como aperfeicoamentos continuos e graduais de produtos,
servicos ou processos ja existentes e correspondem a
maior parte das inovagoes geradas. J4 as inovagoes radicais
correspondem a introdugdo de produtos, servigos ou
processos totalmente novos no mercado e estao fortemente
relacionadas as atividades de P&D.

Cromer, Dibrell e Craig (2011, p. 28) diz que, no
sistema schumpeteriano, organizacbes empreendedoras
incluem pessoas que sdo atribuidas a responsabilidade
da introdug¢ao de novos processos. Martins e Tarblanche
(2003) definem a inovagdo como a implementacdo de
uma ideia nova, pratica ou material para resolucio de
problemas. As inovacoes de processos sao extremamente
importantes para uma empresa porque apoiam as demais
inovagdes de produtos e servicos (MANTYNEVA, 2012,
p. 42-43; SOLATIE; MAKELAINEN, 2009, p. 35).
As novas praticas aderem-se as inovagoes tecnologicas,
tal como obtencao de conhecimento pela andlise de
dados com a inteligéncia tecnolégica, a ser utilizada na
analise dos sistemas de informagao nas organizacoes
(NEMUTANZHELA; IYAMU, 2011).

Segundo Rogers (2003), o processo de inovagao
voltada a decisdo ocorre a partir da perspectiva da
teoria da Difusido da Informacio (Dol) que pode ser
empregada na andlise dos dados. O processo de inovagao-
decisdo envolve cinco etapas: conhecimento, persuasao,
decisao, implementagido e confirmag¢io, ou seja, o
conhecimento ocorre quando os individuos, no caso
deste estudo as Forcas Armadas, estio conscientes da
Inovagio e conseguem a compreensao das suas fungoes.
A persuasio ocorre quando os individuos ou unidades
de tomada de decises apresentam um comportamento
favoravel ou desfavoravel para a inovagao. A decisdao
indica quando o individuo ou unidade decide aprovar
ou rejeitar a inovagdo. A implementagdo ocorre quando
o individuo ou unidade decide usar a inovacao. Por fim,
a confirmacio ocorre quando os tomadores de decisao,
no caso das trés foreas singulares, confirmam a decisao
de adotar a inovacio.

Portanto pode-se inferir que a efetividade da gestdo
da informagao pela inovagiao, como a implementagdao
de uma ideia nova, pratica ou material para resolugao
de problemas, baseia-se na permanente atualizagdo de
tomadores de decisdao, em fun¢ao do impacto da inovac¢ao
tecnologica na gestido e na evolugdo da natureza dos
conflitos. A tecnologia aplicada a gestio pode favorecer a
analise dos dados dos assuntos de Defesa, contribuindo
para a otimiza¢do das organizacdes e para a tomada de
decisio, particularmente no interesse referente a estrutura
do setor cibernético e das Operagdes de Informacio.
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3 AS OPERACOES DE INFORMACAO E SUA
GESTAO

A Dimensio Humana do ambiente operacional
complexo remete os planejadores e decisores da
estratégia militar a questao da legitimidade. Como salienta
o EB20-MC-10.213 em relagdo a importancia do tema
para a solugao dos conflitos

As Operagbes de Informagéao (Op Info) envolvem
o controle da narrativa (percepgbes) e a produgao
de reflexos no nivel de aceitagdo das sociedades,
quanto a necessidade da agao militar para a solugao
de conflitos. (BRASIL, 2014c, p.13).

Em uma visio mais ampla das trés Forcas, o
conceito segundo o MD 35-G-01, as Operagoes de
Informacio sio

Acoes coordenadas que concorrem para a Consecugao
de objetivos politicos e militares. Executadas com o
proposito de influenciar um oponente real ou potencial,
diminuindo sua combatividade, coeséao interna e
externa e capacidade de tomada de decisdo. Atuam
sobre os campos cognitivo, informacional e fisico
da informacédo do oponente, e, também, sobre os
processos e 0s sistemas nos quais elas trafegam,
ao mesmo tempo em que procuram proteger forgas
amigas e os respectivos processos e sistemas de
tomada de decisdo. (BRASIL, 2016, p. 196).

A dimensao informacional do ambiente operacional
¢ cada vez mais influenciada pela percepcio estabelecida
como valida nas mentes de um ou mais publicos-alvo
— a narrativa dominante (senso comum) — que pode ser
considerada um ponto decisivo nas operagdes militares
contemporaneas e o terreno informacional, que passa a
ser tio importante quanto o fisico e o humano (BRASIL,
2014c, p. 2-3).

As Op Info fornecem opgdes estratégicas no nivel
politico e nas alternativas operacionais aos comandantes
dos elementos das Forca Armadas de um Teatro de
Operacdes/ Area de Operagdes (TO/A Op). Contribuem,
ainda, para a obtenc¢ao da Superioridade de Informacdes
e para a Consciéncia Situacional. Porém a necessidade
de integracdo conjunta entre as trés Forcas Armadas
¢ colocada em condigdo, ou sob parametros, como
regras, normas ou outros instrumentos de canalizagdo
do processo interno de cada visdo especializada. As
Op Info tém o foco na integracao de a¢oes ofensivas e
defensivas, com agdes tangiveis e intangiveis, em sintonia
com outras Capacidades Relacionadas a Informacio,
coordenadas entre as varias Linhas de Operagio e as
Linhas de Esfor¢co da Concepgio Operacional.

Segundo Varvakis, Vital e Floriani (2010, p. 85),
a gestdo da informacgdo requer o estabelecimento
de processos, etapas ou fluxos sistematizados e

estruturados, associado as pessoas responsaveis por
sua conducio, para que se obtenham os resultados
almejados. McGee e Prusak (1994, p. 5) acrescentam
que o valor da informagio é determinado pelo usuario,
o que implica a sua possivel reutilizacao. Pode-se dizer,
entao, que a informacao para ser ttil depende da analise
realizada pelo usuario conforme sua necessidade e
circunstancias de aplicabilidade. Perucchi e Ferreira
(2010) afirmam que entre os maiores problemas
enfrentados pelas organizacOes esta a tarefa de saber
lidar com a informacio, visto que, se bem gerida,
transforma-se em um ponto forte caracterizado como
vantagem estratégica e competitiva. Para sistematizar-
se a informacao, deve-se seguir um modelo que
atenda a realidade informacional do ambiente em que
a informacio esteja inserida, permitindo adequar-se
aos objetivos finais das organizacdes (PERUCCHI,
FERREIRA, 2010).

Em resumo, as opgdes para a gestdo politico-
estratégica e as alternativas operacionais das Operagdes
de Informacio dependem de uma inovacio de gestao
com a visdo conjunta das Forcas Armadas. Requer
o estabelecimento de processos, etapas ou fluxos
sistematizados e estruturados, conforme sua necessidade
e circunstancias de aplicabilidade, para transformar-se em
um ponto forte caracterizado como vantagem estratégica
e competitiva para as Operacoes de Informacio. Essa
visio nao pode ser divergente dentro das Forgas
Armadas, porque a integra¢io ¢é condi¢do para as
organizagoes. A gestdo ira estabelecer regras, normas
ou outros instrumentos de canaliza¢io, dependendo do
processo interno de visao de cada For¢a Armada.

4 QUESTAO TECNOLOGICA LIGADA AO
ADVENTO DAS OP INFO - EFEITOS DA
INOVACAO NA GUERRA CIBERNETICA

Segundo Bellais (2013), poténcias emergentes
como China, India e Brasil precisam fortalecer sua
estrutura de Defesa e estdo envidando esforcos para
dedicar uma parte de seus orcamentos de defesa para
P & D. A velocidade da inovagio exige uma tendéncia
da persisténcia de uma estrutura de Defesa centrada na
tecnologia, principalmente quando se busca desenvolver
o setor cibernético. Nesse sentido, a Tecnologia pode
ser considerada como o condutor e indutor, §pz// over, da
transformacao das capacidades militares.

Saunders et al. (1995) acrescentam que se torna
imperativo evitar surpresas tecnoldgicas, pois estas
podem ameagar ou por em tisco a seguranca nacional.
Cowan e Foray (1995, p. 865) também contribuem
dizendo que o investimento em P & D ajudam a manter
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a tecnologia em nivel exploratdrio, pois pode continuar
com testes ¢ experimentos de suas técnicas, processos e
produtos por muito mais tempo depois de um mercado
ter concebido uma tecnologia.

Nesse cenario, McKenzie (2001) identifica seis
potenciais ameagas assimétricas: operagcoes nucleares,
quimicos, biolégicos, informages, conceitos operacionais
e terrorismo. Em vista disso, a supetioridade tecnolbgica
continua a ser o nucleo de contratos de defesa e gerir
a incerteza pode ser possivel por meio da tecnologia.
Donald Rumsfeld, entao secretiario de Defesa dos EUA,
ressaltou, “nosso desafio neste novo século é dificil: para
defender a nossa nacio contra o desconhecido, o incerto,
o invisivel, e o inesperado” (RUMSFELD, 2002, p. 23).

Mesmo assim, em tempo de Paz, ¢ um momento
dificil para aquisi¢Oes de armas, em virtude de ameacas
assimétricas e¢ a falta de um inimigo claramente
identificavel. Os planejadores e decisores da defesa
nio tém a dimensdo do tipo de riscos que tém de
evitar ou combater. Portanto os principios de aquisi¢ao
de defesa atual se tornam obsoletos quando vistos
de forma singular, pois nido visam elaborar uma lista
de ameacas assimétricas e complexas. Serfati (1995)
alerta que existe uma tendéncia em P & D de Defesa
de concentrar o esfor¢co em inovacdes incrementais,
agregando tecnologia de forma continua, que sdo, por
definicao, muito mais dificeis de alcancar de forma
singular, pois tornam-se cada vez um investimento mais
caro. A Tabela 1 demonstra o investimento anual em
alguns dos pafses que estdo a frente no investimento
e na qualificacdo de pessoal em Guerra Cibernética.

Tabela 1 - Investimento anual na estrutura cibernética das
Forcas Armadas.

Financiamento Numero
Pais anual em milhées de tropas
de doblares cibernéticas
Estados

Unidos 7000 9000
Reino Unido 450 2000
Russia 300 1000
Alemanha 250 1000

Fonte: Litovkin (2017).

Portanto, se o investimento de um pais em uma
determinada tecnologia é limitado e ndo pode manter
o ritmo para o estado da arte, necessita-se de inovacio
direcionada aos fins do setor cibernético. Além disso,
o esfor¢co deve ser conjunto, uma vez que todos os
elementos das Forcas Armadas sdo responsaveis pela
seguranca nacional.
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5 AS OPERACOES DE INFORMACAO NOS
ESTADOS UNIDOS E A CAPACIDADE
CIBERNETICA

5.1 Visao Politico-Estratégica

As Operacgoes Cibernéticas (Cyberspace Operations)
nas Forcas Armadas dos Estados Unidos da América
(EUA) compreendem o dominio global do ambiente
de informagdes, considerando a interdependéncia dos
dados, seja na internet, redes de comunicagoes, sistemas
computacionais, processadores e controladores.
Essa capacidade estd focada em agGes ofensivas e
defensivas, sendo integradas em multiplas linhas de
esforco para afetar adversarios e potenciais tomadores
de decisao (UNITED STATES, 2014, p. 11-9).

Em relacdo as Opera¢oes de Informacao, conforme
o JP 3-13-1 (UNITED STATES, 2014, p. IX),
os instrumentos do poder nacional (diplomatico,
informacional, militar ¢ econémico) fornecem aos
lideres dos EUA os meios para lidar com crises ao
redor do mundo. Empregar esses meios no ambiente
de informacdes requer a capacidade de transmitir com
seguranca, receber, armazenar e processar informacoes
em tempo quase real.

O M 3-0 (UNITED STATES, 2008, p. 12) salienta a
importancia da colaborac¢io e do didlogo, da informacio,
entre os comandantes militares e as liderancas civis,
considerando ser esse o enlace fundamental para o
desenvolvimento da confianca mutua e de entendimento,
de forma a estruturar organizacdes capazes de agir
rapidamente as ameacas complexas.

Recentemente o governo dos EUA instituiu
uma nova perspectiva de Estratégia de Seguranca
Nacional com a visdao de que é necessaria a integragao
entre todos os 6rgaos do governo: whole of government
approach. Nessa mesma linha, segundo Perkis (2014),
General e Comandante do US. Army Training and
Doctrine Command (TRADOC), a doutrina Norte-
americana busca adaptar-se a nova filosofia do
emprego militar para vencer em mundo complexo.

5.2 Integragio

Os Estados Unidos possuem um Centro Conjunto
de Guerra de Operacoes de Informacao (Joint
Information Operations Warfare Center — JIOWC), que
¢ responsavel desde o tempo de paz em coordenar
o desenvolvimento tecnolégico e agdes estruturais
conjuntas das capacidades relacionadas a informacio,
incluindo o setotr cibernético. Sob a direcio do
United States Strategic Command (USSTRATCOM), os



O papel da inovagéo tecnoldgica e da gestao conjunta do setor cibernético na integragao das Operagdes de Informagao no Brasil: 125

comparagao com Estados Unidos, Reino Unido, Alemanha e Russia

United States Cyber Command (USCYBERCOM), sio
responsaveis pela sincronizacio e coordenacio das
operagdes transregionais, bem como em coordenacio
com os comandos combatentes, Joznt Staff (JS) e Office
of Secretary of Defense (OSD) ligam-se com os demais
departamentos (ministérios), agéncias e membros da
base industrial de defesa dos Unwited States Government
(USG), tudo em conjunto com o Department of Homeland
Security (DHS) (UNITED STATES, 2013, p. IX).

Cada forca singular pode estabelecer um sistema
de integracdo das Operacdes de Informacgiao. O
Exército dos Estados Unidos possui o 1° Comando
de Operacoes de Informagio (75t Information Operations
Command), elemento de apoio a distincia que fornece
suporte ao planejamento operagdes de informacio,
operagoes do ciberespaco e analise de inteligéncia. Mas
todas as iniciativas sao integradas pelo USCYBERCOM,
que é um comando combatente unificado, coordenando,
integrando, sincronizando e conduzindo as atividades
para proteger as redes de informacio do DoD
(UNITED STATES, 2017).

6 OPERACOES DE INFORMACAO NA
ALEMANHA E A CAPACIDADE CIBERNETICA

6.1 Visao Politico-Estratégica

A Guerra Cibernética (Cyber-Krieg) nas Forgas
Armadas da Alemanha realiza, por meio de medidas
de seguranca de TI, medidas eletronicas para a
protecio de procedimentos humanos, materiais e de
seguranca organizacional, bem como outras medidas
técnicas e nao técnicas para proteger seus proprios
sistemas de informacio. Isso garantira a liberdade
operacional, apoiando a preservagio da superioridade
de informacao e, assim, contribuindo para a liderancga
e superioridade de acio.

Em relacao as Operacdes de Informacio, todo
ato ou omissao pode ser percebido como informagao.
A informagao conjunta ¢ a base para o processo de
gestao em todos os niveis. O trabalho no ambiente de
informagao ¢é orientado sobre a dimensao puramente
militar, mas para além do estado final desejado (estado
final politico), por isso tem importancia ministerial
conjunta (SCHINDLER, 2015). A superioridade da
informacio ¢ buscada com agdes para a recuperagao,
controle, processamento, transmissao e segurancga
das informac¢oes. As Operacdes de Informacio na
Alemanha envolvem, particularmente, as seguintes
capacidades: informac¢des puiblicas, comunicagdes
operacionais, guerra eletronica, guerra cibernética e
operagoes psicologicas.

6.2 Integragio

A coordenacao das atividades é um fator essencial
em virtude da natureza do ambiente de informacio e dos
objetivos politico-estratégicos. A acao conjunta das Forcas
Armadas permite enfraquecer ou evitar os efeitos da acao
inimiga na informagdo e nos sistemas de informacao,
protegendo também os setores civis interconectados.

O objetivo da coordena¢do das atividades no
ambiente de informacdo é controlar a difusio do
conteddo, no tempo e espaco, bem como coordenar as
atividades de informacao, sincronizando-as, de forma que
um efeito global seja alcancado. A atuagiao no ambiente
de informacio s6 podera ser bem-sucedida se o préprio
comando operacional conjunto puder agir no controle do
movimento das tropas, de forma a verificar se os efeitos
pretendidos estdo de acordo com as a¢oes cinéticas. Se
forem diferentes, a credibilidade da campanha sera posta
em duvida e os efeitos pretendidos nio serdo alcancados.

A Alemanha esta estabelecendo um comando
cibernético de informag¢des por meio da fusio de
unidades cibernéticas da Forcas Armadas (Bundeswehr).
O Comando Cibernético e da Informacao (Kommando
Cyber-und Informationsraum) sera o responsavel por integrar
os setores cibernéticos, a tecnologia da informagao, a
inteligéncia militar, a geoinformagao e a comunicagao
operativa (IHS 360, 2016).

7 OPERACOES DE INFORMAGAO NO REINO
UNIDO E A CAPACIDADE CIBERNETICA

7.1 Visao Politico-Estratégica

As Operacoes Cibernéticas (Computer Network
Operations - CNO) nas For¢as Armadas do Reino Unido
podem executar ataques de redes, exploragao de redes e
defesa de redes, sendo um importante vetor de controle,
dissemina¢iao ou negacdo de informagio, JWP 3-80
(UNITED KINGDOM, 2002).

Em relagao as Operag¢oes de Informagio, o impacto
da midia internacional e o impacto da tecnologia sao
aspectos vitais para as operagoes. Segundo o JWP 3-80
(UNITED KINGDOM, 2002, p. 1.1), a campanha
de informacio é uma atividade transversal na esfera
das demais expressdes do poder nio se restringindo
ao campo militar. Dessa forma, pode ainda envolver
acoes junto a esfera econdmica, agéncias humanitarias
e organizagoes internacionais.

O Ministério da Defesa (Ministry of Defence - MOD)
¢ responsavel em emitir as diretrizes para todos os niveis
das Operacoes de Informacgdes e das Operacdes de
Midia, permitindo a sincronizacio das a¢des. Em 2010,
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o MOD emitiu a Hstratégia Nacional de Seguranca
Cibernética 2016 — 2021, com o objetivo de defender o
Reino Unido contra a evolucio das ameacas cibernéticas,
dissuadir qualquer forma de agressao no ciberespaco,
desenvolver a industria de seguranca cibernética de forma
inovadora e em constante expansao, e, ainda, estimular
a participa¢do do Reino Unido em ag¢des internacionais
(UNITED KINGDOM, 2017a).

7.2 Integragao

A coordenagiao da Campanha de Informagao é
executada no mais alto nivel, o nivel politico, em um
gabinete interministerial. O Ministério da Defesa é
representado nesse grupo pelo Diretor de Operacoes
de Informacao (Directorate of Targeting and Information
Operation - DTIO), sendo que as operacOes militares
do MOD sao orientadas pela diretriz do Chefe de
Estado-Maior (Chief o Defense Staff - CDS) (UNITED
KINGDOM, 2002, p. 1-3).

O Reino Unido possui o Joznt Forces Command (JEC),
que fornece a base e o quadro de apoio para operacdes
serem bem-sucedidas, garantindo recursos conjuntos
que sdo desenvolvidos e gerenciados, centralizando o
treinamento, a inteligéncia, os sistemas de informagao e
operagoes cibernéticas (UNITED KINGDOM, 2017).

Na estrutura de Opera¢oes de Informacio conjunta,
o Joint Information Activities Group (JIAG), estabelecido
em 2013, deve prover especialistas em informacgio
para os demais 6rgios. O JIAG tem como principais
unidades o Defence Media Operations Centre (DMOC) e
o Joint Information Operations Training and Advisory Team
(JIOTAT) (UNITED KINGDOM, 2016). A estrutura
cibernética, o Defence Cyber Operations Group (DCOG),
¢ subordinada diretamente ao Comando Conjunto das
Forcas Armadas e conta com uma Unidade Cibernética
Conjunta (GREEN, 2015, p. 20).

O JWP 3-80 (UNITED KINGDOM, 2002, p. 3.1)
explica que a estrutura dos componentes fisicos e humanos
de Operacoes de Informagao deve focar na capacidade
de comandar e influenciar toda infraestrutura cibernética,
bem como na capacidade de processar e controlar os
meios de comunicagio e inteligéncia (Command, Control,
Commmunications, Computers and Intelligence - C41).

8 OPERACOES DE INFORMAGAO NA RUSSIA
E A CAPACIDADE CIBERNETICA

8.1 Visao Politico-Estratégica

As Operagoes Cibernéticas (Kubep-Boiina) siao
conduzidas de forma conjunta pelas tropas de guerra
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cibernética essencial para atingir os objetivos militares ¢
politicos russos. No nivel tatico, a doutrina ndo concebe
que as acoes cibernéticas atuem isoladamente, pois fazem
parte de um complexo de influéncias (GILES, 2011, p. 46).

De acordo com Giles (2012, p. 46), em relaciao
as Operacoes de Informacdo, a visao russa de
Guerra da Informacao (informatsionnoye protivoborstvo,
informatsionnaya bor'ba, ou o nome que esta se difundindo,
informatsionnaya voyna) é mais um conceito holistico
que uma traducio literal que compreende Operacoes
Cibernéticas, Guerra Eletronica, Operag¢oes Psicologicas
e Comunicacio Estratégica. Ainda, existem divergentes
percep¢des conceituais e doutrinarias da Russia
em relagdo a como os paises ocidentais vinham
interpretando as Opera¢des de Informacio, o que
dificultava a padroniza¢io de procedimentos no campo
informacional. Como observa Giles (2012, p. 64), “a
chave da divergéncia entre Russia e o Ocidente para
uma aproximacao na area da seguranca cibernética é a
percepcdo do conceito de ameaga”.

Outra questio ¢ a soberania da internet. O sistema
russo requer um controle governamental sobre o
que entra no espectro cibernético, considerando-se
as fronteiras fisicas do pais. Segundo este sistema,
“cada estado membro pode estabelecer suas normas
para preservar a soberania e a gestio do espago
informacional de acordo com suas leis nacionais”
(GILES, 2012, p. 65). Essa doutrina de Operag¢io de
Informacio esta exposta na Information Security Doctrine
of the Russian Federation (RUSSIA, 2000) e pode ser
definida como

Um conflito, entre dois ou mais estados no espago
de informagéao, com o objetivo de causar danos aos
sistemas de informagéo, processos e recursos criticos
e outras estruturas, subvertendo os sistemas politicos,
econdmicos e sociais, bem como a massa psicoldgica,
influenciando a populagdo para desestabilizar a
sociedade e o estado, bem como coagindo o governo
do lado oposto a tomar decisbes a nds favoraveis
(GILES, 2012, p. 68, tradugao nossa).

8.2 Integragao

A importancia do controle cibernético para a
integragdo das capacidades relacionadas a informagio
tornou-se evidente pela falta de controle sobre o espectro
informacional. Essa percep¢ao pode ser entendida nas
palavras de Mshvidobadze (2011, p.3, tradu¢io nossa)

A Russia vé ciber-capacidades como instrumentos
de guerra de informagéo, que combina inteligéncia,
contrainteligéncia, desinformagéao, guerra eletronica,
debilitacdo das comunicagbes, a degradacao do
suporte de navegagéo, pressao psicologica, e
destruicao das capacidades cibernéticas inimigas.
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Com o propésito de unificar o esforco e dar resposta
ao amplo espectro das informacdes, a Russia criou o
Information Troops. Tais elementos fazem parte de uma
complexa estrutura composta de

diplomatas, especialistas, jornalistas, escritores,
publicitarios, tradutores, operadores, pessoal de
comunicacao, web designers, hackers e outros ...
Para construir as contramedidas de informagao,
€ necessario desenvolver um centro para a
determinacao de criticamente importantes entidades
de informacéo do inimigo, incluindo a forma de
elimina-los fisicamente, e como conduzir a guerra
eletrénica, guerra psicoldgica, contrapropaganda
sistémica e o treinamento de hackers. (GILES,
2011, p. 52).

Ainda, com o objetivo de estender o controle
para além das fronteiras, a Russia estabeleceu acordos
de integracido de informacdes militares com paises
do Collective Security Treaty Organisation (CSTO), do
Commonwealth of Independent States (CIS) e da Shanghai
Cooperation Organisation (SCO) (RUSSIA, 2012).

9 A ESTRUTURA ORGANIZACIONAL DAS
OPERACOES DE INFORMACAO E DO SETOR
CIBERNETICO NAS FORCAS ARMADAS DO
BRASIL

No ambiente estratégico, o Estado-Maior Conjunto
das For¢as Armadas (EMCFA) ¢é o principal responsavel
pelo planejamento das Operacées de Informacoes, de
acordo com as diretrizes estabelecidas pela Estratégia
Nacional de Defesa (END) (BRASIL, 2014a, p.56).
Segundo o manual de Doutrina de Operagbes Conjuntas,
MD 30-M-01 (BRASIL, 2011, p. 55), as a¢gdes no espago
cibernético deverdo ter as seguintes denominagoes,
de acordo com o nivel de planejamento: o Estado-
Maior Conjunto da Forcas Armadas é o responsavel
por estabelecer o Plano Estratégico de Operagoes de
Informagao (PEOI) —a cargo da Subchefia de Operagoes
(SC3), consolidando aspectos da Comunicac¢do Social,
Operagoes Psicologicas, Guerra Eletronica e Defesa
Cibernética, do ponto de vista estratégico do MD 30-
M-01 (BRASIL, 2011, p. 23).

Como o Estado-Maior Conjunto das Forgas
Armadas deixou de estabelecer uma sistematica de
planejamento unico, a gestao do desempenho no
setor de Operagdes de Informacio e cibernética ficou
prejudicada. Como exemplo, tal como no manual de
Doutrina de Operacdes Conjuntas (BRASIL, 2011),
o encargo das atividades cibernéticas ¢ parcialmente
dividido com o oficial de Comando e Controle, cabendo
aos oficiais especialistas efetuar a ligagdo com o oficial de
Operacoes de Informacio do Estado-Maior Conjunto.

Essa estrutura gera duplicacio de esforcos, bem como
redundancia de responsabilidades.

Na estruturacio fisica das trés Forcas Armadas, o
MD estabeleceu a diretriz de implantacio de medidas
visando a potencializagio da Defesa Cibernética
Nacional, com o desafio de integrar as iniciativas
cibernéticas, organizar e executar os projetos de defesa
cibernética. A primeira iniciativa ocorreu quando a
Diretriz Ministerial n° 014/2009 atribuiu ao Exército
Brasileiro a responsabilidade pela coordenacao e
integra¢do do setor cibernético do MD (CARVALHO,
2011, p. 11). Posteriormente, por intermédio da Portaria
n® 3.405/MD, de 21 de dezembro de 2012, o MD
atribuiu a0 Centro de Defesa Cibernética (CDCibet),
do Comando do Exército, a responsabilidade pela
coordenagio e integracido das atividades de Defesa
Cibernética, no ambito do Ministério da Defesa
(CAMELO; CARNEIRO, 2013, p. 1).

Por conseguinte, o Exército Brasileiro estabeleceu
o Centro de Defesa Cibernética do Exército (CD
Ciber) e ativou dois nicleos de Defesa Cibernética em
2016, o Nucleo do Comando de Defesa Cibernética
(NuComDCiber) e o Nucleo da Escola Nacional de
Defesa Cibernética (NuENaDCiber), este ultimo
passando a contar com militares das trés Forgas
Armadas, trabalhando no mesmo ambiente fisico
(DEFESANET, 2015a).

A Marinha do Brasil inova no setor, estabelecendo o
Centro de Guerra Eletronica da Marinha (CGEM), com
projetos de desenvolvimento da Marinha do Brasil, como
o programa Brigada Anfibia (DEFESANET, 2015b). A
Marinha esta estruturando, ainda, a Politica Cibernética de
Defesa (PCD), que deve funcionar como subsistema da
atividade de Comando e Controle (C?), com as atividades
de Defesa Cibernética, no nivel estratégico, e de Guerra
Cibernética, nos niveis operacional e tatico, visando a
consecucao dos seus objetivos (BRASIL, 2012c).

A atividade de Comando e Controle aborda trés
diferentes sistemas, o Sistema Naval de Comando e
Controle (SISNC2), o Sistema de Informagdes sobre o
Trafego Maritimo (SISTRAM), que tem como propodsito
o acompanhamento e monitoramento de embarcagdes,
nacionais e estrangeiras, que navegam na area de busca
e salvamento (Search And Rescue — SAR) brasileira,
e o Sistema de Gerenciamento da Amazonia Azul
(SisGAAz), um sistema de C* para monitoragio, controle
e protec¢do das aguas adjacentes ao litoral brasileiro que
compdem a Amazonia Azul (MANSO, 2013, p. 67).

A Forca Aérea Brasileira inova em Operagoes de
Informacao, estabelecendo o Sistema Aéreo de Guerra
Eletronica, sendo que a Defesa Cibernética (Det Ciber)
¢ de responsabilidade da Secao de Comando e Controle
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da Subchefia de Operagoes (DEFESANET, 2015b).
Entretanto, além da Def Ciber, essa Secio também é
responsavel pelos assuntos de Comando e Controle,
Tecnologia da Informacao (TI), Guerra Eletronica,
Controle do Espago Aéreo, Sensoriamento Remoto e
Sistemas Espaciais (VEIGA, 2016, p. 5).

Segundo a Doutrina Basica da FAB, a Def Ciber
consiste em empregar Meios de Forca Aérea para
proteger os Sistema de Comunica¢oes e Tecnologia
da Informacao para Comando e Controle (SCTIC2),
para obter dados para a producdo de conhecimento de
Inteligéncia e para causar prejuizos aos sistemas similares
do oponente (VEIGA, 2016, p. 7).

Do exposto, verifica-se que as trés Forcas Armadas
estabeleceram diferentes iniciativas gerenciais para o
setor cibernético e de Operacdes de Informacao.

10 COMPARAGCAO COM AS PROPOSTAS
ESTRATEGICAS CIBERNETICAS E DAS
OPERACOES DE INFORMACAO ENTRE AS
FORCAS ARMADAS ESTRANGEIRAS E DO
BRASIL

10.1 Quanto a visao politico-estratégica

No Brasil, a END ¢ um documento que firma o
compromisso constitucional de garantir a obtencao
e manutencao dos objetivos nacionais permanentes
estabelecidos pela Politica Nacional de Defesa. Semelhante
a0 observado nas iniciativas do nivel politico-estratégico
dos Estados Unidos, Alemanha, Russia e Reino Unido, a
END (BRASIL, 2012b) estabeleceu um vinculo entre o
conceito e a politica de independéncia nacional no setor
cibernético e de Operagoes de Informacao.

10.2 Quanto as iniciativas nas Operagdes de
Informacio

Em que pese as diversas iniciativas de modernizacio
tecnoldgica, tal como os macroprojetos estratégicos que,
a curto, médio e longo prazos, possibilitarao ampliar o
dominio da informagcao, verifica-se que diferentemente dos
paises estrangeiros comparados com o Brasil, as capacidades
relacionadas a informacio nas Operacdes de Informacio
do Estado-Maior Conjunto, sob comando do MD, ainda
encontram dificuldades para estar efetivamente integradas.

10.3 Quanto a inovagio de estruturas cibernéticas
O investimento em Defesa passou a desenvolver-se,

lastreado na capacidade de monitorar e(ou) controlar
o territorio nacional e seu entorno estratégico, com
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grande papel destinado as capacidades de informacio.
Pelo advento tecnoldgico, a linha de desenvolvimento
das capacidades operacionais tem buscado fortalecer
os trés setores de importancia estratégica: o espacial, o
cibernético e o nuclear.

Diferentemente dos Estados Unidos, Alemanha,
Russia e Reino Unido, a estruturacio de diversificadas
iniciativas inovadoras por parte das Forcas Armadas
brasileiras nao deixou a estrutura fisica sob comado de
uma unica estrutura capaz de agoes de planejamento de
Defesa Cibernética e Guerra Cibernética, nem mesmo
de Operagées de Informacio.

10.4 Quanto a gestido da Informagio

Quando o Estado-Maior Conjunto das Forgas
Armadas (EMCFA) do Brasil deixou de estabelecer uma
sistematica de planejamento tnico, a gestio do desempenho
no setor de Operagdes de Informacio e cibernética
ficou prejudicada. Diferentemente, como verificado
nas Forcas Armadas que serviram de comparagio, tais
atividades mencionadas estao diretamente ligadas ao
escopo de atividades sob coordenacio geral do oficial de
Operages de Informagio. Se ocorrer a reproducio dessas
estruturas para os escaldes menores, ficara ainda mais
dificil coordenar ou sincronizar as acoes de Operagdes de
Informagdo com as atividades de Operagdes.

10.5 Quanto a interoperabilidade

Segundo o Glossario das Forgas Armadas, o
Amplo Espectro das operagoes engloba o esforco
conjunto das diferentes capacidades de informacao
e a demanda da inter-relacio com as dessemelhantes
agéncias militares e civis (BRASIL, 2016). Como
observado nas For¢as Armadas comparadas com
o Brasil, as iniciativas inovadoras daqueles paises
estdo estruturando o setor cibernético de forma a
estar ligado a mais alta esfera dos interesses politicos
nacionais, pois exige a integracdo com os demais
sistemas das organiza¢oes do setor civil.

Do exposto, verifica-se que a comparagao das
iniciativas inovadoras das gestoes das Forcas Armadas
dos Estados Unidos, Alemanha, Reino Unido e Russia
no setor cibernético e Operagdes de Informacio, sao
divergentes do esforco de inovagdo da gestdo das Forgas
Armadas do Brasil. Portanto conclui-se que existe grande
dessemelhanga pela singularidade e complexidade das
iniciativas voltadas as estruturas internas de cada forca
em sua gestao organizacional, o que dificulta a integracio
das operagoes de Informacio do Estado-Maior Conjunto
das Forc¢as Armadas.
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11 CONCLUSAO

O objetivo do estudo foi verificar o papel da inovagio
tecnologica e da gestdo conjunta do setor cibernético na
integracao das Operac¢oes de Informacao. A comparagio
da organizagao das Forcas Armadas do Brasil com as
forcas armadas Estados Unidos, Reino Unido, Alemanha
e Russia pode evidenciar a divergéncia de abordagem
na capacidade de inova¢io no setor cibernético e nas
Operacdes de Informacao.

Em sintese, em que pese o parcial alinhamento do
Brasil com a tendéncia internacional, o MD precisa
ainda ajustar as estruturas singulares a proposta de
transformacao das Forcas Armadas. O setor cibernético
¢ um setor que requer constante investimento em
inovagao e tecnologia, de forma que o esfor¢o conjunto
¢ mais indicado para adequar as pretensoes brasileiras a
dificuldade orcamentaria tradicional na area de Defesa.
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